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¥  Der Risikomanagementprozess beim
Bund
» Risikoidentifikation
=  Entwicklung Szenario
= Risikobewertung

= Risikobewaltigung
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U Aufgaben- und Zielliste als Ausgangslage
beim Bund

= Ausgangspunkt fur die Identifikation von Risiken sind die
eigenen Aufgaben und Ziele der Organisation

= Auch Prozesslandkarten, Projekte oder externe
Anforderungen konnen fiur die Risikoidentifikation
beigezogen werden

= Prozesse: auch an Unterstitzungsprozesse (IKT etc.) denken
= Projekte
Externe Anforderungen: Gesetze, Compliance, Kunden etc.

j> Risiko als Ereignis oder Entwicklung, welche die
Aufgabenerflllung oder Zielerreichung negativ
beeinflusst.
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¥  Der Risikomanagementprozess

* Risikoidentifikation
= Entwicklung Szenario
= Risikobewertung

* Risikobewaltigung
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O

Begriffserklarung «Risikoszenario»

Konkrete und bildhafte Darstellung eines Risikos mit Ursachen und
Abfolgen von Ereignissen oder Entwicklungen, die aufzeigt, wie sich
Chancen bzw. Bedrohungen/Gefahren in einer Organisation oder in einem
System verwirklichen konnen.

Ein Szenario hat eine oder mehrere Gefahren/Bedrohungen/Chancen als
Quellen/Ursachen und beinhaltet verschiedene Auswirkungen auf die Ziele
einer Organisation, ihre Tatigkeiten und Anforderungen oder auf das
Funktionieren eines Systems.

Im Risikomanagement wird das Szenario oft als schlimmst moglicher, aber
dennoch glaubwirdiger Fall (credible worst case) dargestellt, weil eine
solche Extremsituation die Fuhrungskrafte und die Organisation besonders
schwer treffen kann.

Ein Szenario ist glaubwurdig, wenn es in der menschlichen Erfahrung, im
Erfahrungsbereich von Fiuhrungskraften oder von Risikoexperten auch
schon vorgekommen ist und ein erneutes Eintreten nicht ausgeschlossen
werden kann. Zudem gibt es Szenarien, die gemal Expertenwissen fur
moglich gehalten werden und begriindet sind, auch wenn sie noch nie
eingetroffen sind. (Bruno Bruhwiler)
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U Die Beschreibung von Risikoszenarien

Technische Folgen fiir Leib
Ursachen und Leben

Folgen fiir die

Menschliche . Umwelt
Ursachen Szenario
Umsatzausfall
Organisatorische
Ursachen
Mehrkosten

< =

Ursachen des Szenarios Auswirkungen des Szenarios
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@ Entwicklung eines Szenarios
(Best Practice Bund)

» Entwicklung eines worst case Szenarios

= Fortfuhrung der Tatigkeiten auch in extremer Situation sichern
= Wissen, was uns «wirklich weh tut»

= moglichst konkret, kurz und verstandlich
= Ziel: Top-Management rasch zu informieren

* Beschreibung mit einem logischen Ablauf
1. Ausgangslage - beeintrachtige Aufgabe/Ziel/Prozess nennen
2. Ursachen - wichtigste Ursachen stichwortartig nennen
Ereignis/Entwicklung nennen (was passiert, was ist das Risiko?)
Auswirkungen - alle mdglichen Auswirkungen kurz aufzeigen

«Credible worst case»: konkretes Beispiel
(wenn nicht schon in 3 und 4 auf Worst Case fokussiert)

a koW
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U Der Eisberg zeigt ein wichtiges Prinzip
des Credible Worst Case auf

Worst case-
Szenario

katastrophal

10 kritisch

100 spurbar

1000 gering

10000
unbedeudend
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Anders ausgedruckt: das Risiko kann
oftmals als Kurve dargestellt werden
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= Risikoidentifikation
=  Entwicklung Szenario
» Risikobewertung

= Risikobewaltigung
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Risikobewertung

Bewertung des «credible worst case» Szenarios
= Nettobetrachtung
= Erhoht Vergleichbarkeit

5 Auswirkungsdimensionen

= Finanzielle Auswirkungen
= Personenschaden

= Umweltschaden

= Beeintrachtige Geschéaftsprozesse

= Reputation D
Hochste Dimension relevant fir Gesamteinstufung der Auswirkungen

1 Eintrittswahrscheinlichkelts-Skala
= Fall- und Periodenwahrscheinlichkeit

Bewertungsmatrix
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* Risikoidentifikation
=  Entwicklung Szenario
= Risikobewertung

= Risikobewaltigung
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Risikobewaltigung

» Fokus der Risikobewaltigung soll auf neue oder sich
In Planung befindliche Massnahmen liegen und nicht
auf bereits umgesetzte Massnahmen

= Basis fur die Identifikation von neuen Massnahmen
sind die Risikoursachen

» Best Practice im Reporting von Massnahmen:

= wenn maoglich Massnahmen einzeln auffiihren
= notwendig fur Verbindlichkeit: Termin und Verantwortlicher

= Entscheidungskriterien flr Priorisierung und Umsetzung neuer
Massnahmen analysieren und erlautern: Reduktion der EW
oder der AW, Kosten, zeitliche Dringlichkeit, H6he des Risikos
etc.
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U Kontaktdaten

* Internet (Grundlagendokumente):
http://intranet.efd.admin.ch/efv/fachinfo/04322/04324/04411/index.html?lang=de

« Kontakte Koordinationsstelle
Risikomanagement Bund in der EFV

Nicole Heynen
Co-Sektionsleiterin

Risiko- und
Versicherungsmanagement
Eidg. Finanzverwaltung
Bundesgasse 3

3003 Bern

Tel. +41 58 465 32 72
Mobile + 41 76 338 42 79
Fax +41 58 463 08 32
nicole.heynen@efv.admin.ch
www.efv.admin.ch
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