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Governance, Risk & Compliance “
ist eine integrierte Sammlung von
Fahigkeiten, die Organisationen in die Lage
versetzen

G) ihre Ziele verlasslich zu erreichen
R) mit Unsicherheit umzugehen und
” C) integer zu handeln.

Chist damit sehr viel mehr als lediglich die Erfullung von gesetzlichen und
regulatorischen Pflichten, sondern ist die Grundlage ordnungs- und wertorientierter
e\ Unternehmensfiihrung
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GRC im Unternehmen — Kernaufgaben des Managements

Senior Management / Board

geohe

~Tone from the TOP"
Value / . . L .
Strategy Umsetzen von Strategien zur nachhaltigen und wertorientierten Entwicklung des Unternehmens
Compliance Einhaltung von gesetzlichen, regulatorischen und normativen Anforderungen an das Unternehmen
Risk Gewabhrleisten der Resilienz und nachhaltigen Wettbewerbsfahigkeit des Unternehmens
Security Sichern der Unternehmenswerte (materiell, nicht materiell) gegen negative Einfliisse
Control @ Sicherstellung der Funktionsfahigkeit und Einhaltung von Prozessen, internen Richtlinien und Vorgaben
Audit Aufbau einer unabhangigen Kontroll-Instanz zur Erkennung von Organisations-Defiziten
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rategy Managemen
Ganzheitliches GRC @?n“f;t:t?éi”aiﬁ?;e”;em

Sustainability Management

Value

Audit Management 'Risk
Audit Tracking

IT Audit Management A ; Enterprise Risk

Audit Planning Operational Risk
Project Risk
® Business Continuity
Crisis Management
Audit

Compliance Mgmt.
Policy Management
Contract Management
External Workforce

Control
’ Management ICS
Process ICS
IT ICS
Compliance Finance ICS

ISMS Tax ICS

Data Security E;B
IT Service Continuity

BSI Grundschutz Security
Safety Management
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Kontinuierliche Verbesserung des BCM Prozesses (Lifecylce nach PDCA)

BCM Reporting
Management Entscheidungen ACT
Kontinuierliche Verbesserung

BCM Ziele & Strategie
BCM Policy & Procedures
BCM Controls
Compliance Frameworks

Check Do
BCM Audit Business Impact Analyse
BCM Test ' Risikoanalyse
Soll- / Ist-Vergleich Control Self Assessments
Incident Tracking

MaBnahmen Management

Exception Handling Compliance Management

Analyse von Metriken / KPIs

© 2017 avedos GRC GmbH



& avedos
Oder so....
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Unser Ziel: Die Integration der GRC Domanen

Integriertes GRC
ermdglicht gute und rasche
Entscheidungsfindung durch:
«  Vereinfachung

. Automatisierung

Value /
Strategy

. Integration
von Risikomanagement-Prozessen

Compliance

und -Daten.

Risk

Security

GRC Integration ist die

Control

zentrale KenngroBe fir den

GRC Reifegrad.

Audit

® @@

24
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Unsere Kunden

| -
maznai CASINOS AUSTRIA

“ VORWEG GEHEN

““““““““““““ . Systems: -+ O

PPPPPPPPPPPPPPPP

Wir unterstutzen unsere Kunden bei der Helsana TR
Harmonisierung der unterschiedlichen GRC [Nl T T INC C
Prozesse in ein einheitliches, kollaboratives, VIGY TRANSNETBW g HypoVereinsbank
risiko- und wertorientiertes Enterprise EEEEES Hubert Burda Media
Management System zur Verbesserung von “ Aduno Gruppe EnBW
Transparenz, Nachhaltigkeit und |

Umsetzung.

UniversitatsSpital

AT
@ Ziirich kCIV VlsaNa OIS =

m\kcr.n.zl he \rb'u
on G

(2 uNniga DSV GfUPPe (/neinen @
’ Samuel Brandstatter, Founder/Co-CEO Deutscher Sparkassenverlag
@ ;{{EA(:‘I(Snzentrum GmbH -:GFT .|DEka m
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& Aktivitat: ERMMCO0000011 - Lagerbestand an Zement Gbenwachen - Internet Explorer — O

ERM 3. Managementkontrolle Details Speichern [k Speichern und schlieBen % SchlieBen

Element ID ERMMCO00000011

Name™ Lagerbestand an Zement Gberwachen |

Verantwortlich* » & CRO < Q Status* Aktiv G

m Action Links  Dokumentation (0)  Verlauf

Kontrollziel:  Ensure our level out cement stock is increasing.

Asset Property

* Integration von Fragebdgen zur

Erhebung der Organisationsstruktur Qurchfiihrungsbeschreibung: *  Management will request a monthly cement stock report.

» Klassifizierung der Bewertungsobijel

Frequenz: ™ .0 -tich S

Risk-Management & -Assessme Fallig ab: * 04 03.2015 £

Abbilden bzw. Verwalte
Risiko/Chancenlandkar

Control & Compliance Managermnr

Abbilden von Control-
Frameworks, Complian
Katalogen, CoA, ...

Audit-Trail Kommentar
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Business Continuity Management System
1.

ouhkwnN

BCM Programm

BCM Kernprozesse, Ereignisse & Ressourcen
Risk Assessment

BCM Strategien

BCM Notfallpldne (& BCM Workflows)

BCM Tests

iIE2AG

[
Services
A

IT-Service
1

AN

IT-Service
2

Infrastruktur

Gebaude
1

X

Gebaude
2

Benutzer/Rollen/Gruppen

Asset Questionnaire

Risk-Management & -Assessments

Risiken

BCM
Ausfallszenario

Control-Management & -Assessments

BCM
Ausfallszenario

... nach ISO 22301

... hach ISO 27001:2013,

COBIT 5,

© 2017 avedos GRC GmbH
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BCM Kernprozess

BCM Ressource
PERSONAL R

BCM Ressource \

RAUM / GEBAUDE

BCM Termine &

IT / ICT

BCM Ressource

Ereignisse

BCM Ressource
VERSORGUNG

BCM Ressource
\E'EEQRANT / PARTNER

BCM Ressource
TRANSPORTWEG

™~

BCM Strategie

\ —

BCM Strategie

BCM

A\
\

!

Programm

BCM Rahmen

BCM Findings

BCM Test

Notfallvorsorge-
MaBnahmen

BCM Notfallplan

/

BCM Workflow
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avedos Mehrwert

Flexible Konfiguration (Self-Service Modelling) » Geringere Kosten & Aufwand

Erhdhte Transparenz und Sicherheit

Flexibles Reporting (Self-Service Reporting)
Reduktion von Komplexitat

Skalierbar und kollaborativ

,State of the Art" IT Architektur

»End-to-End" GRC-L6sung

Verbesserte Akzeptanz (1st Line, Management)

Wertorientierung statt isolierte Risikoorientierung
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Ihre Ansprechpartner

Julian Hirsch Reinhard Schiiller
julian.hirsch@avedos.com reinhard.schueller@avedos.com
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Anhang - Screenshots
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Business Continuity Management

BCM Programm
Management

Ressourcen-
abhangigkeiten

Notfallpldne & Ausfallszenarien

Kontinuitatsstrategie
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BCM KEI'I'IIJI'UZESE Details Speichern [Bk Speichern und schlieBen % SchlieBen

& avedos

Element ID KP0O0OO0004

Mame* Entwicklungsprozess =
Verantwortlich™ » & Administrator > Q Status™ BIA -
Start* 06.10.2016 &) Ende* 13.10.2016 [
Erstellt von: Administrator
Erstellt: 06.10.2016 Gedndert: 08.11.2016
j Wiederherstellungsparameter Prozessabhangigkeiten Ressourcenabhdngigkeiten Ausfallszenarien >

Beschreibung Prozess:  Entwicklungsprozess R&D Anlagenbau im Hinblick auf 14.0

Bitte bewerten Sie die geschitzten Schiden dieses Prozesses je Bewertungsperiode in der folgenden Matrix

= 4 5td. = § Std. = 24 5td. = 48 5td. = 96 Std. = 168 Std. > 168 Std.
finanzielle Auswirkungen ;. 4 rig -~ normal - normal .  hoch ~ | kritisch =« | kritisch . | kritisch
Beeintrachtigung der niedrig =~ |normal -~ | normal -« | hoch w | kritisch = - | kritisch - | kritisch -~

Aufgabenerfillung
VerstoBb gegen Gesetze, etc.

niedrig -~ | niedrig -  hoch ~ | hoch ~ | hoch w || kritisch =~ | kritisch =~
negatiziégnz?r—kﬂzg niedrig -~ normal -  hoch ~ | kritisch |« | kritisch - | kritisch =« | kritisch
Organisationseinheit: .
El iE2 AG, Freiburg DE4140 Landesgesell... 4
besondere Termine und: ./  BCMED0.. Jahresabschluss Draft Administ... (£ +

Ereignisse

© 2017 avedos GRC GmbH




&€ http://localhost/risk2value_ Dema: O = & || @F Aktivitat: KPODDDDODS - Ent...

7% @F IGRC Demol @ I5MS Demo?2 @ BCM Demo3 @ EY EWG Demo7 #E DSGV CO

Demo +

Test =

& avedos

BCM Kernprozess Details

Element ID KPOOOQ00004

Name* Entwicklungsprozess

Verantwortlich* » & Administrator *  Q

Start* 06.10.2016 [
Erstellt von: Administrator

Erstellt: 06.10.2016
< MA  Wiederherstellungsparameter  Prozessabhéngigkeiten Ressourcenabhangigkeiten Ausfalls

Bitte beschreiben Sie alle relevanten Ausfallszenarien

Ausfallszenarien:

BCM_Sce...

BCM_Sce...

BCM_Sce...

BCM_5ce...

BCM_5ce...

BCM_Sce...

Ausfall Serverraum

Ausfall Barordaume

Ausfall Entwickler

Ausfall IT-Personal

Ausfall Geb3ude SUD

Auwsfall Vorstandsvorsit...

Draft

Draft

Draft

Draft

Draft

Draft

Administ...

Administ...

Administ...

Administ...

Administ...

Administ...

@+

Spe

(22 Aktivitat: BCM_ScenarioD0000011 - Ausfall Gebidude SUD - Internet Explorer

- O X

BCM Ausfallszenario Details [ Speichern || [Sg Speichem und schliefen | % Schiiefien
Element ID  BCM_Scenario00000011
Name* Ausfall Gebsude S0D i |
Veranbworich® * & Administrator | Q4 Status* Draft v
Start* 02112016 [ Ende*| 09.11.2016 [
EAEE SN E Action Links  Dokumentation (D) Verlauf
Bitte beschreiben Sie das Ausfallszenario
Ausfallszeanrio-Typ: | ayefall oder Verlust das Zugangs zu Riumen -
Beschreibung: | Zerstdrung oder fehlender Zutritt zu Gebaude SUD
werkniipfte Risiken:
Risiken aus der Sicherheit u...  iE2.00-0PR.005-PAL.33 [
Risiken aus Ressourcenverk..  iE2.00-OPR.000-PRO.0Z
Umweeltrisiken iE2.00-0PR.003-ENV.25
Eintrittswahrscheinlichket: gering =
Auswirkung auf referenzierte Prozesse: | poop .
Risikomanagement-Empfehlung: Risikobehandlung "
relevante Controls:
A.17.1.1 Planning informatio...  IS027001.417.01.01 &
A.17.1.2 Implementing infor...  ISC27001.A17.01.02
A.17.1.3 Verify, review and.... I15027001.417.01.03
A.17.2.1 Availability of infor... I15027001.A17.02.01
levante Kontinuitstsstr ien: ..
reievE n ategien [ BCM_Me. Ausfall Gebiude SUD - Draft  Administ &+
[ BCM_Me. Ausfall BirorSume - 5t Draft  Administ
[ BCM_Me.. Ausfall Serverrsum - St.. Draft  Administ...
relevante Ressourcen: _ .
&% BCMR_R.. Gebdude SOD Draft  Administ . (L

geplante Risikoreduktion: | b+ hoch "
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&€ http://localhost/risk2value_Demo: O + & &€ Aktivit:
BCM Ausfallszenario Details [ Speichern | [Sg Speichern und schliefien | ¥ Schliefien
R Element ID BCM_Scenario00000011
L
5% @F IGRC Demol ¢ ISMS Demo2 @F BCM Demo3 @ EY EWG O o+ F— -
Veranbwortlich* P & Administrator = Q Status*| Draft v
BCM Kernprozess Details Start* 02.11.2016 | (9 Enda* 09.11.2016 3
Element ID KPOOOOO0004 P SR SN Action Links  Dekumentation (0)  Werlauf
Mame * Entwicklungsprozess .
Bitte beschreiben Sie das Ausfallszenario (2 Altivitdt: BCM_MeasureDDDD0D0T - Ausfall Gebdude SUD - Strategie: Urmnzug in Cold-5ta... - O >

Verantwortlich* » & Administrator % | Q

Start*® 06.10.2016 (5 Ausfallszeanric-TYP: | Ausfall ader Verlust des Zugangs zu Rsumen BCM Strategie Details Speichern || [By Speichern und schlisfien || 3¢ Schlizfien
’ P Beschreibung: | ZerstSrung oder fehlender Zutritt zu  Gebsude SUD Element I BCM_Measure00000007
Erstellt von: Administrator .

Name* Ausfall Geb&ude SUD - Strategie: Umzug in Cold-Standby Gebiudeteile =

Erstellt: 06.10.2016
| Verantworich® * & Administrator Q Status® Draft .

< i 2nai rhon i Risikoen:
1A Wiederherstellungsparameter Prozessabhanagigke verkniipfte Risi e e, (ERGTYETRETEALIE start 02.11.2016 | [ Ende* 09.11.2016 | f
Risiken aus Ressourcenverk..  iE2.00-0OPR.000-PRO.02 Action Links Dokumentation (0}  Verlauf
Bitte beschreiben Sie alle relevanten Ausfallszenarien Ureeltriciken T TRETEAE ST

Bitte beschreiben Sie die Notfallvorsorgestrategie
Eintrittswahrscheinlichkeit:

. eri v
Ausfallszenarien: gening Ausfallszenario-Typ: -
BCM_Sce... Ausfall Serverraum Auswirkung auf referenzierte Prozesse: || B " Ausfall oder Verlust des Zugangs zu Rsumen v
L Str i ionen: Alle Keine
. Risikomanagement-Empfehlung: Risikobehandlung - tegieopti
o BCM_Sce... Ausfall Barordume — " langfristige Relokation von Personal
= : A.17.1.1 Planning informatio. . 1S027001.A17.01.01 kurzfristige Dislokation von Personal aus weniger wichtigen Geschaftsbereichan
> BCM_Sce... Ausfall Entwickler o Heimarbeit (Remote Working)
A.17.1.2 Implementing infor...  IS027001.A17.01.02 Verwendung von Grundskiicken anderer Untermehmen
. . « Alternative Gebdude, Maschil od de ipment
o= BCM_Sce... Ausfall IT-Personal A17.1.3 Verify, review and...  ISO2700L.A17.01.03 m Guda, Maschinen eder andares Equipm

andere (siche Beschraibung)

e, . | A17.2.1 Availability of infor...  ISO27001.A17.02.01
e BCM_Sce... Awsfall Gebdude SUD

relevante KontinuitStsstrategien:

- BCM_Sce... Ausfall Vorstandsvorsit.. O BcM Me.  Ausfall Gebiud= SUD - Draft  Administ .
Beschreibung: | Cold-Standby sines nahe gelegenen Birogebsude-Teiles zur Erbringung von

= _ .
| 7] BCM_Me ..  Ausfall Bororsume - St..  Draft Administ... Dienstlsistungen im Motfall
= .
| 7] BCM_Me..  Awusfall Serverraum - Sk.. Draft Administ... Prioritsts | iy .

relevantz Ressourcen: ~ - X . o
£+ BCMR R.. Gebiude SiD Draft  Administ... einmalige Kasten: | ¢ nng, 0o EUR =

fortlaufende Kosten:

L

geplante Risikoredubtion: | b hoch
Verantwortlicher: ), & Eusinessadmin Q

Evaluierung bis: | 3700 3017 B9

betroffe Res = - .
EneRSSSOUT® & BCMR.R.  Gebdude SUD Draft Administ... =+




Wiederanlaufparameter

aktualisieren fur Prozess: Entwicklungsprozess
Business Impact Analyse
Element-1D KPOOO00D04 Wied lauf t
Prozessname Entwicklungsproze \ederaniautparameter
maximal tolerierbare Ausfallzeit 485td. = Normalbetrish
maximal tolerierbarer Datenverlust 105td.
maximale Notbetriebsdauer 24 5td. /\
Reaktionszeit 0,5 5td. —iiie—y
geschitzte Nacharbeitszeit 45td.
stabile Notbetriebskapazitat 60% 5
maximale Riickfiihrungszeit std. = Kapazitat
g max zuldssiger Datenverlust
M . .
= Wiederanlaufniveau Wiederanlautzeit
Eo| MNotbetriebszeit
o @
ﬁ E Wiederherstellungszeit
m -}:t Mormalbetrieb
£
z
oy
(=
2
8
-20 -10 0 10 20 a0 40 50 60
Stunden
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Ausfallsszenarien

aktualizsieren

fiir Prozess: Entwicklungsprozess

Auswirkung auf

Eintritts- geplante

Details Element-ID Name Beschreibung B T I T Risiko- e
Typ Prozesse lichkeit reduldion Empfehlung
Detzil  BCM _ScenariolD000012  Aucfall IT-Personal Ausfall von Personal mittel Risikobehandlung
Vorstandsvorsitzender fallk aufgrund einer nicht

Detail  BCM_ScenaricD0000010  Ausfall Vorstandsvorsitzender vorhergesehenen Situation aus Ausfall von Personal - T BEEEEEL Risikobehandlung
Ausfall oder Verlust des Zugangs

Detail BECM ScenarioD0000011  Ausfall Gebdude SUD Ferstirung oder fehlender Zutritt zu Gebdude 50D zuRBumen B Risikobehandlung

Detzil BCM ScenariolD000013  audsfall Entwidder Ausfall von Personal ~ hboch  mittel | hoch Risikobehandlung
Busfall oder Verlust des Zugangs

Detail BCMW_Scenariol0000015 Ausfall Serverraum zu Raumen Risikobehandlung

Detzil  BCM_Scenariol000014  aucfall Birordume zu Riumen Risikobehandlung

Details zu

verkniipfre Risiken
Elementname

Ausfall Gebiude SUD

Mame Beschreibung

iEL.00-OPR.005-PAL.33

iEL.00-0PR.000-PRO.OZ
iEL.00-0PR.O03-ENV.25

© 2017 avedos GRC GmbH

Risiken aus der Sicherheit und
Verfiigbarkeit der Anlagen
Risiken aus
Ressourcenverknappung
Umiweltrisiken




Kontinuitatsstrategien

gktualizieren

fiir Prozess: Entwicklungsprozess

einmalige  fortlaufende

Element-1D Mame Ausfallszenario-Typ Strategieoptionen Beschreibung Prioritat
Kosten Kosten
Ausfall Gebdude SOD - Strategis:
Werwendung des benachbarten Ausfall oder Verlust des rittal
BCM Measure00000011  Bunkers Zugangs zu R3umean WVerwendung von Grundsticken anderer Unternehmen  Verwendung des benachbarten Bunkers 4] 10,000 10000
Die Mitarbeiter kinnen sich via WPN mit ikrem
Ausfall Bliroraume - Strategie: Ausfall oder Verlust des Arbeitsplatz verbinden und im Homeoffice
BChM_Measure(0000006  Homeoffice Zugangs zu Raumen Heimarbeit {Remote Working) arbeiten 5.000 o |5 000
Cold-Standby sines nahe gelegenan
Ausfall Gebsude SOD - Stratagis: Ausfall oder Verlust des Alternative Gebdude, Maschinen oder anderes Biirogebiude-Tailes zur Erbringung von rittal
BCM Measure00000007  Umzug in Cold-Standby Geb&udeteile  Zugangs zu Raumen Equipment Dienstleistungen im MNotfall 5000 | 5 oo
Ausfall Vorstandsvorsitzender - Es steht zu jedem Zeitpunkt ein Madhfolger mit -
BCM_Measure00000005  Strategie: Nadhfolgeplanung Ausfall von Personal Machfolgeplanung voller Handlungsvollmacht zur Verfiigung 2.000 112.000 | 120 000
Ausfall Sarverraum - Strategie:
Zusitzdiche Lagerung von Austausch-  Ausfall ven IT B
BCM Measure00000001  Equipment Kommunikationssystermen  zusatzliche Lagerung won Austausch-Equipment 15,000 000 | 20000
Inventarisierung und Optimierung won
Ausfall IT-Personal - Strategie: Mulb- Fachkompetenzen; Multi-Skill-Training aller involvierter
BCM_Measurs00000008  Skill-Training Ausfall von Personal Personen;andere (sieshe Beschreibung) 30,000 200.000 | 230 0030
Inventarisierung und Optimierung won
Ausfall Entwickler - Strategie: Fachkompetenzen; Nachfolgeplanung;: Abschliefen von
BCM_Measurs00000010  Leiharbeiter Ausfall von Personal Wertragen mit Personalvermittlungsunternehmen 5000 S.000 | 10000

© 2017 avedos GRC GmbH
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Notfallplane
aktualisieren fiir Prozess: Entwicklungsprozess
Notfallpline
imal Gesamt-
Element-10 MName Status Aufgaben und Arbeitsabliufe Beschreibung Notfallplanowner MENIMa E_ wiederherstallungs- Status
Ausfallszeit N
Ient
BCM Plan00000003 fusfall Gebsude SO0 - Notfallplan Diraft Informieren der relevanten Mitarbeiter, Organisation des Wirksam bei Nicht-Verfigbarkeit des Businessadmin 48
BCM _Flan00000005 Ausfall Entwickler - Motfallplan Draft Administrator benachrichtigt in Abstimmung mit dem Administrator organisiert den Leiharbeiter Administrator, Businessadmi 48
BCM_Plan00000002 Ausfall Vorstandsvorsitzender - Notfallplan Draft Der geplante MachfolgerVertreter des Vorstandes ist zu Eine widhiige Entscheidung ist zu treffen und  Businessadmin, CRO 48 0,5
Notfallvorsorge-MaBnahmen
Element-ID Name Status Verantwortlich Beschreibung sxzlay) - Kritikalitsit o
imitial Kontinuierlich bis
BCM_preparation00000001  Geb3ude SUD - Management von Cold- Draft Es sind Wertrige fir die Verfligharkeit von 15000 CO0000 mitkel 2017-03-02
BCM_preparation00000004  Planung Nachfolger/Vertreter des Vorstandes Draft Es ist ein Nachfolger der 10000 50000 hoch 2016-11-30
BCM preparation00000002  Ersatz Entwickler Draft LO Riskmanager Ersatz durch Leiharbeiter 5000 5000 hoch 2016-11-27
BCM_preparation00000002  Ersatz IT Personal Draft 2500 4000 hoch 2016-11-27
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gktualizieren

Ausfall Gebdude SUD - Notfallplan
Gesamtdurchlaufzeit

4 Std.
Ebene 1 Ebene 2 Ebene 3 Ebene 4 Ebene &
Informieren der Mitarbeiter uber geplantan Transport der Mitarbeiter an den Cold-Standby- Eimeeisung der Mitarbeiber am Cold-Standby-

Management Sitrep Aufstellen des Hotzeltes Hotfallplan und Transport Gebiude-Standort Gebaude-Standort

Koordination des Mitarbeiter-Transportes an Transport der Mitarbeiter an den Cold-Standby- Einweisung der Mitarbeiter am Cold-Standby-
Management Sitrep den Cold-Standby-Gebdude-Standort Geb3ude-Standort Gebdude-Standort

Koordination des reibungslosan IT-Service- Einwreisung der Mitarbeiter am Cold-Standby-
Management Sitrep Starts am Cold-Standby-Gebiude-Standort Geb3ude-Standort

Aufstellen des Notzeltes

imation des Mitarbeiter-

Koordination des reibungslosen IT-5ervice
Transportes an den Cold-Standby-

-5tarts am Cold-5tandby-Gebaude-

Informieren der Mitarbeiter Standort

Motfallplan und Transport

Transport der
Mitarbeiter an den
Cold-5tandby-

Gebaude-Standort ] . . )
Einweisung der Mitarbeiter am

Cold-5tandbyv-Gebhiude-
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