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Synergien im Risikomanagement

Wenn mehrere Personen iiber den Inhalt von Risikomanage-
ment in Organisationen diskutieren, entsteht schnell ein Kon-
sens iiber die Anwendung des Risikomanagement-Prozesses
(Rahmenbedingungen, Risikoidentifikation, Analyse, Bewer-
tung, Bewaltigung usw.). Schwieriger wird es, wenn es um die
Zuordnung einzelner Anwendungen des Risikomanagements
und die eigentliche organisationale Synergie geht.
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Unter dem Dachbegriff Risikomanagement werden gut und gerne auch
ERM (Enterprise Risk Management), auch Teilbereiche wie IKS (Inter-
nes Kontrollsystem), BCM (Business Continuity Management), CMS
(Compliance Management), QMS (Qualititsmanagement), SMS (Si-
cherheitsmanagement) usw. untergeordnet. Leider bestehen unter-
schiedliche Wahrnehmungssilos.

Eine zu einfache, aber kaum realisierbare Losung wiirde darin be-
stehen, dass man das Risikomanagement als Oberbegriff nutzt, um alle
anderen Teilbereiche darin zu integrieren. Ein «Total-Risikomanage-
ment» ist in der IT-Realitit jedoch schwierig zu implementieren, weil
jeder Teilbereich eine andere Zielsetzung verfolgt, spezifische Inhalte
umfasst, fachlich ungleiche Anforderungen stellt, einen anderen Gel-
tungsbereich aufweist oder eine andere Methodik zeigt.

Wie konnen aufwendige Uberschneidungen und Ressourcen-
Verschwendungen anstelle von Synergien und Vereinfachungen ver-
mieden werden?

Die nachfolgenden Ausfithrungen verfolgen zwei Ziele: Erstens Gel-
tungsbereiche und Schnittstellen der Anwendungsgebiete von Risikoma-
nagement kliren; zweitens konzeptionelle Losungen aufzeigen, um Dop-
pelspurigkeiten zu vermeiden und Vereinfachungen herbeizufiihren.

Risikomanagement und Unterbereiche

Organisationen setzen Risikomanagement als Fiithrungsinstrument
ein. Dies tun nicht nur private Unternehmen, sondern zunehmend
auch offentliche Institutionen und Verwaltungen. Risikomanage-
ment wird teilweise gesetzlich vorgeschrieben. Bei der Umsetzung
gelangen Standards wie die internationale Norm «ISO 31000 Risk
management — Guidelines» oder das amerikanische «COSO Enterpri-
se Risk Management Framework» zur Anwendung. Risiko wird als
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«Auswirkung von Unsicherheit auf Ziele, Tétigkeiten und Anforde-
rungen» definiert.

Die Risikomanagement-Standards sind auf alle Organisationen,
alle Entscheidungssituationen und alle Unternehmensprozesse an-
wendbar. Oft spricht man von «Unternehmens-Risikomanagement»
oder von «Enterprise Risk Management (ERM).

Risikomanagement im weiteren Sinn umfasst viele Unterbereiche,
die dhnlich, aber doch anders sind. Hier finden Sie die wichtigsten Bereiche:

— Im Compliancemanagement (CMS) geht es darum, dass sich die
Organisation an Gesetze, an regulatorische Vorschriften, an relevante
Normen und Richtlinien hilt. Gemaiss der internationalen Norm ISO
19600 soll das Compliancemanagement «risikobasiert» gestaltet wer-
den. Dies bedeutet, dass vor allem diejenigen Gesetze und Vorschriften
von hoher Bedeutung sind, deren Nicht-Einhalten fiir die Organisation
zum (negativen) Risiko wird.

— Im Internen Kontrollsystem (IKS) sollen Kontrollen (4-Augen-
Prinzip, Stichproben, Systemkontrollen usw.) sicherstellen, dass die fi-
nanzrelevanten Prozesse korrekt ablaufen, was zu einer fehlerfreien fi-
nanziellen Berichterstattung fiihren soll.

Zusitzlich stehen die sorgfaltige Verwendung von Finanzmitteln,
die Verhinderung von Betrug und Schadenfillen im Fokus. Interne
Kontrollsysteme befassen sich auch mit der Einhaltung von gesetzli-
chen Vorschriften und internen Weisungen, wobei darauf zu achten ist,
dass es keine Uberschneidungen bzw. Doppelspurigkeiten mit dem
Compliancemanagement gibt.

— Im Notfall-, Krisen- und Kontinuitdtsmanagement (das in der an-
gelsichsischen Welt mit Business Continuity Management/ BCM be-
zeichnet wird) geht es darum, dass die Organisation nach eingetretenen
schweren Schadenfillen richtig reagiert und Massnahmen vorbereitet,
um die unterbrochenen Betriebsfunktionen rasch wieder zurtickzuge-
winnen.

Um die neuralgischen Stellen in der Organisation zu finden, die
besonders kritisch fiir die Gewihrleistungen der operationellen Pro-
zesse sind, wird z.B. in der ISO 22301 empfohlen, eine Business-Impact-
Analyse durchzufiihren, was eine direkte Verbindung zum Risikoma-
nagement-Prozess schafft.

— Im Bereich der Informationssicherheit beim Umgang mit IT-Syste-
men kommt es darauf an, dass die Verftigbarkeit, die Integritit und der
Schutz der Daten gewihrleistet sind. Die internationalen Normen ISO
27001 und ISO 27005 stellen das Informationssicherheits-Manage-
mentsystem zur Verfiigung und geben besondere Hinweise auf die Not-
wendigkeit von Risikoanalyse.

— Im Sicherheitsmanagement treffen wir auf viele industriespezifi-
sche Einzelbereiche. Sie umfassen die Arbeitssicherheit (neue ISO
45001) und die Umweltsicherheit (ISO 14001) genauso wie die Pro-
duktsicherheit (z.B. ISO 14971) und die Patientensicherheit (EN 15224).
In all diesen Gebieten sind Risikoanalysen vorgeschrieben.



Dennoch ist es erforderlich, dass die vielen Spezialisten zusam-
menarbeiten, um Doppelspurigkeiten zu vermeiden und Synergien zu
schaffen.

Risikomanagement in komplexen Unternehmen

Das Ordnungs-System im Risikomanagement erfordert Systematik: Ei-
nerseits geht es darum, risikotechnische Gesichtspunkte zu beriick-
sichtigen. Andererseits sind die fachspezifischen Inhalte und Methoden
einzelner Teilbereiche aufrechtzuerhalten.

Wenn man in einer komplexen Organisation das Unternehmens-
Risikomanagement ins Zentrum stellt und dieses mit den risikobasier-
ten Teilsystemen vernetzt, kann man in der Konzeption des Top-down-
und Bottom-up-Ansatzes die Losungen finden. Das Unternehmens-
Risikomanagement ist der Top-down-Ansatz, welcher das langfristige
Uberleben, die Existenzsicherung, den «Bestandserhalt» oder — in der
franzosischen Sprache sehr schon gesagt — die «Pérennité» (ewige Dau-
er/Nachhaltigkeit) umfasst. Dieser Losungsansatz ist im Deutschen Ak-
tienrecht im KonTraG § 91 (2) AktG verankert («den Fortbestand des
Unternehmens gefihrdende Entwicklungeny).

Die oberste Leitung, d.h. der Verwaltungsrat / Aufsichtsrat und die
Geschiftsleitung miissen sich mit diesen bestandsgefihrdenden Risi-
ken regelmissig befassen. Dabei ist sicherzustellen, dass die Risiken
richtig identifiziert, mit Ursachen und Auswirkungen analysiert, ver-
standlich beschrieben, korrekt bewertet und regelmaissig gesteuert und
iiberwacht werden.

Risikomanagement im Daily Business

Auch wenn ein Risiko nicht bestandsgefihrdende Auswirkungen hat,
sollte es eine bestimmte «Aussergewohnlichkeit» aufweisen, um sich als
Risiko vom Tagesgeschift abzuheben. Im Tagesgeschift gibt es viele
Storungen, Unregelmaissigkeiten und Abweichungen. Diese sollte man
keinesfalls zum Thema des Risikomanagements oder eines risikoba-
sierten Ansatzes machen, weil dadurch eine riesige Buirokratie entste-
hen wiirde, die keinen Nutzen stiftet. Hier muss das Instrument der
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Durch unterschiedliche Silowahrnehmungen kommen sich viele
Organisationen wie in einem Labyrinth vor.

kontinuierlichen Verbesserung dafiir sorgen, dass die Leistungsprozes-
se laufend verbessert und optimiert werden.

Davon zu unterscheiden ist das Fehlermanagement. Fehler kon-
nen durch eine «Verkettung ungliicklicher Umstinde» zu einem grossen
Sicherheitsrisiko fiihren. Hier ist die Auseinandersetzung mit den Feh-
lern eine Methode des Risikomanagements, die oft mit dem Begriff «Cri-
tical Incidents Reporting» oder Fehlermeldesystem bezeichnet wird.

Eine Organisation hat in der Regel nur wenige bestandsgefiahr-
dende Risiken, in der Anzahl sind dies vielleicht etwa 10 Risiken. Zu
ihnen gehoren nicht nur strategische Risiken einer Organisation, son-
dern auch operative Risiken.

Hilfreich fiir die Zuordnung von moglichen Abweichungen zum
Risikomanagement, zu einem risikobasierten Teilbereich oder zum Ta-
gesgeschift ist die Analyse von Vorkommnissen in Bezug auf Hiufigkeit
des Auftretens und ihre Auswirkungen, im nachfolgenden Beispiel mit
der finanziellen Dimension abgebildet.

In der Grafik (links) wird sichtbar, dass die bestandsgefiahrdenden
Unternehmensrisiken aus risikotechnischer Sicht erhebliche Auswir-
kungen in qualitativer und quantitativer Art auf die Unternehmenszie-
le haben konnen, sie treten allerdings nur mit geringen Eintrittswahr-
scheinlichkeit auf (low frequency/high severity).

Demgegeniiber haben Risiken aus den entsprechenden Teilberei-
chenin der Regel eine hohe Frequenz, aber eine eher begrenzte Auswir-
kung auf die Unternehmensziele. Ausgenommen sind hier die be-
standsgefdhrdenden Risiken. Die Behandlung der Risiken mit hoher
Frequenz und begrenzter Auswirkung im Rahmen von Teilbereichen
(z.B.im Internen Kontrollsystem) kann lohnend bzw. profitabel sein.

Risiko-Résumé
Die Gestaltung eines synergetischen Risikomanagement-Systemsist eine
anspruchsvolle Aufgabe. Sie verlangt nicht nur ein tiefes Verstindnis der
vorangehend aufgefiihrten Teilbereiche des Managements, sondern auch
ein hohes Mass an interner Kommunikation und Koordination. Normen-
werke bieten dabei leider kaum Unterstlitzung, da sie in einer separier-
ten Architektur oder nur partiell integrierten Struktur vorliegen.
Organisationen, die es verstanden haben, das Risikomanagement
verstindlich zu strukturieren, werden nicht nur tiber eine zweckmassige
«Governance» verfiigen, sondern insbesondere einen deutlichen Vorteil
in effektiver und effizienter Nutzung ihrer Ressourcen sicherstellen. M

Dieser Fachartikel erscheint in einer MQ-Serie, die von Experten
und Expertinnen des «Netzwerk Risikomanagement» beigesteuert
wird. www. netzwerk-risikomanagement.ch



