chweizerische Eidgenossenschaft Bundeskanzlei BK
onfédération suisse Sektion Strategische Fuhrungsunterstiitzung

on

Strategische Fuhrungstubung 2017
(SFU 17)

Dr. Erika Laubacher, Projektleiterin SFU 17,
Bundeskanzlel



Uberblick

1.Ubungsanlegung
2. Impressionen
3. Erkenntnisse

Risikomanagement Bund, 24. Mai 2018



U  Grundlagen Ubungsanlage

« FORM: Stabstibung in freier FUhrung ohne Vorbereitung

Table Top — Stabsrahmenubung — Simulation —
kurze Sequenz etc.

 FOKUS: Bewaltigung einer Krise durch die Entscheidtrager
auf Stufe Bund — Bundesrat

Taktisch — operationell — kantonal- kommunal

 ZIEL: Uberprufung Bund - Kanton, Krisenmanagement auf
Stufe Bund

Fachveranstaltung Netzwerk
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Grundlagen Ubungsanlage

 PARTNER: Partnerschaft mit dem Kanton Genf
« THEMA: Terror - Szenario mit Schauplatz Genf und Bern

« KONTEXT: Kontext «Gesamtplanung Grosser Ubungen»
definiert Methodik

 AUFSICHT — HANDLUNGSRICHTLINIEN

Fachveranstaltung Netzwerk
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¥  Aufbauorganisation

0 Projektleitung SFU 17 (Aufbauorganisation)

GEK RR Maudet
T PI'III-I: | I | |
echn Kontakt- Auswert- Zelle
Fl._l Drehbuch | ung Medien Genf
Beobacht |
~-ung I I I
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Drehbuch SFU 17

N

Datu
r

Zeit

Drehbuch

Inhalt

Erwartete Reaktion der
Ubenden

Drehbuch ist Herz
der Ubung
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K-Stab / White Cell

Der K-Stab bildete die Umwelt der Ubungsteilnehmenden ab.
Er simulierte sdmtliche Partnerorganisationen, die wahrend der
Ubung nicht belibt wurden. Die Mitglieder des K-Stabs standen
den Ubenden furr Auskinfte zur Verfligung und simulierten
dabei das Verhalten der jeweiligen Organisation.

AUSLAND — KRITISCHE INFRASTRUKTUREN — UNO

ABGRENZEN DER UBUNG

Fachveranstaltung Netzwerk
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Auswertung - Beobachtung

Die Auswertung dient allen Ubungsteilnehmenden dazu, die
wahrend der Ubung geleistete Arbeit zu bewerten und
Erkenntnisse zu formulieren, um Lehren aus der Ubung zu
ziehen.

-Extern - intern - Fragebogen - unabhangig - kritisch

Selbsteinschatzung — After Action Review

Fachveranstaltung Netzwerk
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¥  Medien (Print und Radio)
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¥  Medien (Soziale Medien)

Schweizerische Eidgenossenschaft
R Covittrston suse EXSUISSE - SFU17/ECS17
Confederazione Svizzera

; A i .ch
Confederaziun svizra EXSLISSEC

SFU17 News Social Media ~ Medienmitteilungen Anleitung Social Media Deutsch (Deutsch) v

Login
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Technik / FiUhrungsunterstltzung

Die Bundeskanzlei plante und organisierte alle logistischen
Aspekte fur die Durchfihrung der Ubung. Die Technik der
Ubungsleitung wurde dabei so einfach wie moglich gehalten.
Das Bundesamt fur Informatik und Telekommunikation stellte
die notwendige Hard- und Software zur Verfigung.

Die Ubungsteilnehmenden arbeiteten mit den eigenen
bestehenden Mitteln und an ihren gewohnten Standorten.

Achtung: Wenn Technik nicht geht, Ubung im Eimer!

Fachveranstaltung Netzwerk
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Zelle Genf

Aides a la conduite

MM Celetta, Droux, Corrales, Martin,
Monfort et Perez

M Botta et Mme EBlanc

Organigramme de la régie genevoise

Chef régie
Marc Zuffa

Appu

C

N

Suivi de situation GE-CH
MM De Bay et Doll
P v

Col EMG Bezzola

>_

International

Transport

Voisins

Police
M. Buccl,
Desplanches, Mosteiro
Bruppacher et Angeloz

ONU
Mme Porracin

Genéve
Aéroport

MM Romig et Eynard

||

Sapeurs-
Pompiers
M. Wicht et Millot

Sanitaire
M. Miguille et Donnet

|

NEDEX
Mathieu Menuz

ET CANTON
DE GEMEVE

TPG
MM Kehrli et
Constantin

CFF
Blaise Perret

Protection
Civile
M. Stoll

Vaud
M. Lampert, Mmes Montani
et Baumann

|

Haute-Savoie
M. Labourey et M. Pitaud

Département de la sécurité et de I'économie
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U Kommumkatlon Uber die Ubung
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BI I Feedback v Zirich 20° g Q Suche Anmelden

Home News Sport Politik Wirtschaft People Leben Digital Auto VR Video Services

IESIND HIER: HOME > NEWS > POLITIK > TERROR-UBUNG: BUND MUSS KRISENMANAGEMENT VERBESSERN

Medienmitteilung 5rosses Verbesserungspotenzial

Im Krisenfall funktioniert es
beim Bund nur massig

3ERN - Wie krisentauglich sind Bundesrat und Departemente? Nach einer Terror-
Jbung im vergangenen November liegt nun der Auswertungsbericht vor. Er zeigt: Es

Der Bundesrat fiihrte eine Strategische
Flihrungsiibung durch

Am 16. und 17. November 2017 flihrte die Bundeskanzlei im Auftrag des
Bundesrates eine Strategische Fiihrungsiibung (SFU) durch. Das Thema der
Ubung war ein Terrorangriff auf die Schweiz. Die SFU 17 wurde in enger
Kooperation mit dem Kanton Genf durchgefiihrt.

Dans ce cadre, la Chancellerie met en place
o |La préparation d'un communiqué de presse avant et aprés I'exercice pour tous les
medias ;
o Pendant I'exercice, aucune communication sur 'lECS/SFU n’est prévue ; de plus, au-
cune reponse n'est donnée aux medias « réels ».

Fachveranstaltung Netzwerk
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¥  Ablauforganisation

0 Ubungsleitung SFU 17 (Ablauf-Organisation)

Ubungsleitung
EP Doris Leuthard Kammunikation

| RR Maudet |' | Uberdie SFU J

-

Zelle |
Senf
I

=)

Technik
FU Lage Medien
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¥  Ubungsleiterin SFU 17
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Y Regie / Drehbuch
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Ubung; Welctres-die Aktiviften der’U‘benden darstellte Zudem
fUhrte die Zelle via One N ein konzentriertes Reporting und
erstattete regeimas&g La Berichte an den Chef Regie.
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Y  Ubungsweisung

Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse Sektion Strategische Fihrungsunterstiitzung

Confederazione Svizzera
Confederaziun svizra

Ubungsweisung Strategische Fiihrungsiibung 2017 (SFU 17)

Allgemein

e Die SFU 17 ist eine Stabsubung in freier Fuhrung. Die Teilnehmenden reagieren in
eigenem Ermessen oder auf explizite Anweisung auf die gespielten Ereignisse.

e Die Ubung beginnt am 16. November 2017 um 07.00 Uhr und dauert bis zum
17. November 2017 um 13.00 Uhr.

e Ein Unterbruch oder Abbruch der Ubung kann nur durch die Regie mit dem
Einverstandnis der Ubungsleiterin angeordnet werden.

o Die zeitgleich stattfindende Ubung in Genf ist Teil der SFU 17.

Fachveranstaltung Netzwerk
Risikomanagement Bund, 24. Mai 2018
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Interaktiver Tell

Welches Thema / Szenario wiirde ich fiir
meine Ubung wihlen? Beschreiben Sie die
Hauptachsen der Handlung.

Wie wiirde ich die Beobachtung
organisieren?

Wer wirde in meinem K- Stab sitzen?

Fachveranstaltung Netzwerk
Risikomanagement Bund, 24. Mai 2018



Y  Impressionen SFU 17
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Confederazione Svizzera
Confederaziun svizra

U Gl ™" EXSUISSE - SFU17/ECS17

ECS17 News Social Media v Communiqués de presse Instructions Social Media Francais (Francais) v
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SFU /2017-

Donnerstag, 16.11.2017 — Freitag, 17.11.2017

Organisation auf Stufe Bern, Kdo GWK + Zoll

07.00-15.30 15.00-23.30

GEL Noth Lanz

FGG 2; Nach- LNZ LNZ

richten

FGG 3/5; Opera- Bartetzko Jaria

tionen

FGG 4/6; Unter-  Briickner Trabaud

stitz.

Kdo B Stab Jeanrenaud Meier

Zoll V+B Rochat Gumy

Medien Marquis Marquis——
WA B~

Fithrungsstab P: Bratschi Roland, Ruppen Stephan
Regie (K-Stab): Pittet André
Beobachterin:  Aubry Céline

23.00-07.30
Noth
LNZ

Ducret
SOFO
Strassle

Contin
Marquis

Schichtplanung Fuhrungsstab Kommando GWK

07.00-16.00
Lanz
LNZ

Bartetzko
SOFO

Jeanrenaud
Rochat

L&A
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HOMI:PC
(1) Oberprafen Sie die.
Einstellungen des Quel
Drticken Sie SOURCE auf der

Kabelanschidsse und
iigersits.

Fernt 9, um das angeschiossene
Quellgerat suszuwshien
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MISTAKES
MADE

AND

LESSONS
LEARNT

scaling plone post-launch
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¥  Analyse

« Reaktion der Teilnehmenden

« Systematik: Berichte der Beobachtenden, Produkte und
Selbsteinschatzung der Teilnehmenden

 Analyse der Beobachtung: Einstieg in die Ubung,
Arbeitsweise, Kommunikation und Produkte
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% Sprengung Strommast am Wohlensee
* Vergachtiger Koffer im Flughaten GVA
* Stromausfall KKM
* Bestatigung echte Bombe GVA

A 1. Sprachregeiung des NDB
A MM cer NAZ Bestatigung Beschadigung Strommasten nahe KKM

W 1. Kontakt zwischen KAPO GE und BK (Info: ORCA aktwviert)

* Start Evakuation Genf Flughafen
* 3. Notstromaggregat in KKM ausgefalien (nur noch ein Notstromaggregat vorhanden)
* Tater GVA identifert und Verfoigung aufgenommen

* Explosion CEVA Gare Eaux-Vives

* Anlagennotfall KKM
%* Hinweis auf viele Tote und Verietzte bei Anschiag CEVA Gare Eaux-Vives

* Start Geiseinahme im UNO-Gebaude Genf
% Bombe im Flughafen GVA entschartt
* Mobilfunknetz zusammengebrochen (1h)

B 1. Medenkonferenz Regierung GE
* identitat und Forderungen der Geiseinehmer bekannt, Aufnahme der Verhandungen
A BRB: Federfuhrung und Einsatz Ad-hoc KS bewiligt

B 2 Meagenkonferenz Regierung GE
* Nationaiitat der Geisein in der UNO bekannt
* Bestatigung des Anschiags CEVA durch Terroristengruppe GLF
A1 ausserordentiche BR-Sitzung
B MM Regierung GE: Lage-Update, Besturzung und Bedeid Opfer und Angehorige
o % UNO volistandig evakuert
A BRB: Wiedereinfuhrung Grenzkontrolien, 200ADA 2 G. GWK, Ad-hoc KS weiter m Einsatz
* Ereignisse Drehbuch * Nofallerkiarung ENSI: Unfall mt Gefahrdung der Umweit
A Handlungen Ubende A Pressekonferernz BPOL zur Lage in der Schwelz
W Handlungen Kanton Genf B MM Regierung Genf: Verurtedung der Attacken, Dank an Einsatzicane
% Besorgte Burger fragen nach Jodtabletten
* Flughafen Genf giit ais gesichert
* GLF bekennt sich zu den Anschiagen GVA und CEVA
* Weiterhin hohes Verkehrsaufkommen im Raum Bern
APrasidialentscheid Assistenzeinsatz 2000 AdA zu Gunsten der Zivilen Behorden
* Kernkuhiung KKM weiterhin unstabil
ATelefongesprach BR Cassis und UNO-GS Guterres. Verantwortic hkesten UNO
* Ablauf Ulimatum der GLF. Neues Ultimatum 05.00
* Reaktorstatus KKM stabil
* Tater GVA von der Polizel in Emmen lokalisiert
* eine Geisel in der UNO erschossen
2 ausserordentiche BR-Sitzung A
Geisel gelingt die Flucht %
Bestatigung keine Bomben im UNO Gebaude %
2 Pressekonferenz BPOLA

A

10 1 12

7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
16. November 2017 17. November 2017
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Erkenntnisse (1)

Hohes Engagement des Bundesrates und der Teilnehmenden
In der Verwaltung

Positive Arbeitsatmosphéare
Routinierte Einsatzorganisationen rasch im Einsatz

Die rechtlichen Grundlagen (z.B. RVOG, RVOV) und
departementsinternen Weisungen (z.B. Stabsordnungen,
Pflichtenhefte) waren bekannt und wurden angewendet

Foderales Krisenmanagement in einer Krise ist prinzipiell eine
Herausforderung

Fachveranstaltung Netzwerk
Risikomanagement Bund, 24. Mai 2018
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Erkenntnisse (2)

Aktivierung von 26 verschiedenen Staben, teilweise nicht
koordiniert, personelle Doppelbesetzungen —

Grundlegende Uberlegungen zum Krisenmanagement auf Stufe
Bund evtl. Anpassungen notig. Eine eventuelle Reduktion der
Stabe wie auch das Zusammenwirken und die Besetzung der
jeweiligen Stabe ist zu Uberprufen.

Einsetzung des Ad-hoc KS erfolgte relativ spéat —

Bedarf an Prazisierung der Aktivierung, Zusammensetzung,
Einbettung und Aufgaben des Prasidialstabs

Konzept Krisenkommunikation ist nicht allen bekannt —

Bedarf an Klarung und Umsetzung in den Bereichen der
externen und internen Kommunikation.

Fachveranstaltung Netzwerk
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Erkenntnisse (3)

Die Chance, mit den sozialen Medien die breite Offentlichkeit zu
informieren, wurde kaum genutzt. —

Es gilt zu Uberprifen, ob das geltende Krisenkommunikations-
konzept alle notwendigen Aspekte der Verwendung der Sozialen
Medien in einer Krise gentigend abdeckt.

Unklarheiten bzgl. Prozessen und Zustandigkeiten (z.B.
Anforderung Armeeunterstitzung, Antrag Grenzschliessung,
Zustandigkeitsbereich der UNO) —

Es gilt diese Ablaufe zu klaren und diese in den Departementen
bekannt zu machen.

Fachveranstaltung Netzwerk
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Erkenntnisse (4)

Das fehlende gemeinsame Lagebild ist ein fundamentaler
Schwachpunkt der nationalen Krisenbewaltigung —

Die laufenden Bestrebungen die ELD / den Lageverbund zu einer
umfassenden Grundlage der Lagebeurteilung weiterzuentwickeln
mussen prioritar verfolgt werden

Fuhrungsunterstitzung / Logistik waren auf unterschiedlichem
Niveau in den einzelnen Staben —

Kleine Ubungen klaren und erleichtern die Abwicklung der Aufgaben
und bei Bedarf sind Krisenrdume einzurichten und das jeweilige
BCM zu Uberprifen

Fachveranstaltung Netzwerk
Risikomanagement Bund, 24. Mai 2018
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