24 RISIKEN MANAGEN

Risikomanagement mit System

Die ISO-Normenwelt
in Bewegung

Ein standardisiertes Managementsystem soll sowohl den Geschéftszielen als auch
politischen Verpflichtungen Rechnung tragen respektive zur angemessenen Unter-
nehmensleistung fiihren. Diese Ziele und Verpflichtungen umfassen viele Dimensio-
nen: Qualitat und Umwelt, Finanzen, Sicherheit bis hin zu Sozialem. Allerdings miis-
sen alle diese Bereiche aufeinander abgestimmt werden.

Andrea Franz

Mit wachsender Informationsfiille und
steigenden Anforderungen werden die Ge-
staltung effizienter Prozesse und ein struktu-
rierter Umgang mit Risiken nicht einfacher;
es bedarf abgestimmter Grundlagen. ISO hat
reagiert — Managementstandards werden un-
ter verstarktem Einbezug des Risikomanage-
ments nach ISO 31000 sukzessive vereinheit-
licht — ein Zwischenbericht tiber den Stand
der Arbeiten.

Vereinheitlichungen

Die zunehmende Anzahl von Management-
systemstandards (MSS) mit unterschiedli-
chen Strukturen und Systemelementen stell-
te Unternehmen, die mehrere Standards in-
tegriert anwenden, vor Probleme in der ganz-
heitlichen Anwendung.

Daher hat ISO im Jahr 2012 beschlossen,
dass zukiinftig alle ISO-Managementsystem-
normen auf der gleichen Struktur und den
gleichen Elementen sowie auf einer Reihe
identischer Kernanforderungen basieren.
Dies wird als High-Level-Struktur (HLS) fir
Managementsystemstandards bezeichnet.

Andrea Franz ist SNV-Delegierte ins TC 262
Risikomanagement und im Vorstand Netz-
werk Risikomanagement.

Die in den ISO-Richtlinien spezifizierte
High-Level-Struktur (s. Quellenhinweise 1)
erleichtert Unternehmen die Schaffung eines
mehrere Aspekte umfassenden und ganz-
heitlichen integrierten Managementsys-
tems. Obwohl noch einzelne Begriffs- und
Vorgehenskliarungen erfolgen miissen, basie-
ren alle neueren ISO-Normen fiir Manage-
mentsysteme auf dem Konzept des risiko-
basierten Denkens. Ein so abgestimmtes An-
gebot «ISO-MSS-System» steht heute fiir die
Praxis bereit.
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Aktualisierte 1SO-Richtlinien

Die 2018 tiberarbeiteten ISO-Richtlinien le-
gen neu fest, dass sich jedes neue ISO-Do-
kument auf die ISO 31000 beziehen muss,
das Anforderungen an das Risikomanage-
ment oder Leitlinien fiir ein bestimmtes
Produkt, einen bestimmten Prozess oder
einen bestimmten Sektor enthéilt (2). Damit
hat I1SO einen weiteren Schritt zur Uber-
windung von gewachsenen Doppelspurig-
keiten hin zu abgestimmten Strukturen
und Konzepten vollzogen. Management-
systeme unterschiedlicher Art, aufgebaut
auf den jeweiligen ISO-Managementsys-
temnormen wie ISO 9001, ISO 14001 oder
ISO 45001 basieren auf der High-Level-
Struktur (3).

Das Konzept des Risikomanagements
nach ISO 31000 kann auf der Grundlage
dieser Normen in die einzelnen Manage-
mentsysteme eingebunden werden oder op-
timal in einem ganzheitlichen integrierten
Managementsystem zum Einsatz kommen,
dessen Vorteile bekanntlich betrichtlich
und zahlreich sind. Fiir erginzende Infor-
mationen wird auf das ISO-Handbuch «The
Integrated Use of Management Systems
Standards (IUMSS)» verwiesen (4). Die viel-
faltigen ISO-Standards werden laufend in
den internationalen Komitees zeitlich unab-
hingig voneinander weiterentwickelt und
es kommen weitere Sektorstandards hinzu,
vgl. Grafik 1.
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Grafik 1: 1SO 31000 definiert Anforderungen an das Managementsystem.



In der Praxis bringt auch deshalb die ge-

forderte Integration des Risikomanagements
nach ISO 31000 in ein historisch gewachsenes
Managementsystem gewisse Herausforde-
rungen mit sich.
Selbst als Normschaffende ist es bei der beste-
henden Informationsfiille manchmal schwie-
rig, den Uberblick zu behalten und grund-
legende Strukturiiberlegungen von sektor-
spezifischen Neuerungen zu trennen sowie
den Anwendern spezifische praxisnahe Im-
plementationen zu empfehlen.

Zur Vereinfachung der geforderten In-
tegrationsaktivititen arbeiten derzeit Exper-
ten verschiedenster Technischer Komitees
von ISO und interessierte Wirtschaftsvertre-
ter gemeinsam an einem «International Work-
shop Agreement IWA 31». Uber Sprach- und
Kulturunterschiede wie auch divergierende
Businessinteressen hinaus wird um einheitli-
che Begriffe und die Verstindigung tiber emp-
fehlenswerte Vorgehensweisen zur breiten
Umsetzung der ISO-Vorgaben gerungen.

Das IWA-31-Dokument zielt darauf ab,
Organisationen zu ermoglichen, durch die
Verwendung von ISO 31000 in ihren beste-
henden Managementsystemen zu profitieren
sowie Anwender bei der Planung der Einfiih-
rung eines Managementsystems in ihrem
Unternehmen nach ISO 31000 zu untersttit-
zen. Die Publikation des IWA 31 wird im Ver-
lauf von 2019 erwartet.

Elemente der 1ISO 31000
ISO 31000 bietet einen gemeinsamen, syste-
matischen Ansatz fiir das Management aller
Arten von Risiken, denen Unternehmen wih-
rend der gesamten Lebensdauer des Unterneh-
mens ausgesetzt sind. Indem die Leitlinien fiir
die Bestimmung der Risiken angewendet wer-
den, wird sichergestellt, dass die Management-
systeme ihre beabsichtigten Ergebnisse errei-
chen, die wiinschenswerten Effekte verbes-
sern, unerwiinschte Effekte reduzieren und
eine kontinuierliche Verbesserung umsetzen.
Die Integration von ISO 31000 in die
Managementsysteme kann tiber die High-
Level-Struktur erfolgen. Um eine effektive
und effiziente Integration und Implementie-
rung des ISO-31000-Frameworks und des
ISO-31000-Prozesses in andere MSS-Organi-
sationen zu erreichen, sollten die ISO-
31000-Prinzipien zugrunde gelegt werden.
Das ISO-31000-Framework muss mit an-
deren MSS-Managementsystemen zusammen-
gefiihrt werden, indem eine Gap-Analyse ange-
wendet wird, um alle ISO-31000-Framework-
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Grafik 2: Die High-Level-Struktur beschreibt Elemente des Managementsystems.

Elemente in die Funktionen des MSS-Manage-
mentsystems einzubeziehen und Doppelarbeit
und/oder Konflikte dazwischen zu vermeiden.

Der ISO-31000-Prozess soll an den ex-
ternen und internen Kontext des Unterneh-
mens so angepasst werden, dass er zu einem
integralen Bestandteil des Managementsys-
tems wird, das in die Struktur, die Abliufe
und Prozesse des Unternehmens integriert ist.

Elemente des HLS-Systems

Die High-Level-Struktur mit seinen Elemen-
ten (Grafik 2) bietet gute Moglichkeiten fiir ei-
ne sogenannte horizontale und vertikale Inte-
gration von Managementaspekten und ein
system-immanentes Risikomanagement nach
ISO 31000 als eines der wichtigsten Merkmale
eines integrierten Managementsystems.

Vertikale Integration bedeutet die Ver-
kntipfung zwischen der Strategie und den
Ablidufen eines Unternehmens. Horizontale
Integration beinhaltet einen integrierten An-
satz zur Bewertung und Behandlung kriti-
scher Aspekte fiir einen erfolgreichen Ge-
schiiftsbetrieb, d.h. der Risiken mit Blick auf
Fragen und Entwicklungen im Kontext des
Unternehmens sowie auf die Bedtirfnisse und
Erwartungen seiner Interessengruppen.

Das Risikomanagement im HLS-System
umfasst u.a. Kontextanalysen (Themen,
Stakeholder), strategische und operative Risi-
kobewertung, operative Kontrolle (Risiko-
behandlung), Uberwachung der Wirksam-
keit der Kontrollen und das Ergreifen von
Korrekturmassnahmen.

Die Kontextanalyse bezieht sich auf die
Strategien und Vorgaben des Unternehments,
die den Rahmen fiir die operativen Aktiviti-
ten bilden. In den Management-Reviews be-
urteilt das Top-Management, ob die Abldufe
auf operativer Ebene effektiv sind und zum
Erfolg und zur Erreichung der strategischen
Vorgaben seines Unternehmens beitragen.
Der Zyklus auf operativer Ebene wird durch
die Umsetzung der Politik, d.h. die Ubertra-

gung der Politik auf die operativen Ziele, ge-
steuert. Als Grundlage fiir die Festlegung von
Risikokontrollen in den operativen Prozessen
wird die strategische Kontextanalyse durch
eine operative Risikobewertung ergianzt. Ab-
weichungen vom Erwarteten, positiv, negativ
oder beides werden der ISO 31000 folgend
darin berticksichtigt.

Wenn es neue Informationen oder Ent-
wicklungen gibt, die einen relevanten Pro-
zess oder eine Aktivitit einleiten oder dazu
beitragen, sollte ein Unternehmen die Risiko-
identifikation unmittelbar einleiten. Uber-
dies wird mit der strukturierten Bewertung
von Risiken eine angemessene Behandlung
ermoglicht und eine Grundlage geschaffen,
um die Effektivitit des Managementsystems
des Unternehmens zu erhohen, verbesserte
Ergebnisse zu erzielen und negative Ergeb-
nisse zu verhindern.

Mit einem Managementsystem in der
High-Level-Struktur und den Leitlinien der
ISO 31000 stehen der Praxis die Instrumente
fur ein ganzheitliches integriertes Risiko-
management zur Verfiigung. |

Dieser Artikel erscheint in Zusammenarbeit
unseres Fachtitels Management und Quali-
tit mit den Experten und Expertinnen des
«Netzwerk Risikomanagement.

www. netzwerk-risikomanagement.ch

Quellenhinweis:

(1) The ISO/IEC Directives, Part 1, Consolidated ISO Supple-
ment, 2018, Annex SL, Appendix 2, (see www.iso.org/di-
rectives) specifies the high level structure (HLS), identical
core text, common terms and core definitions for all ISO
MSS.

(2) Annex SP states the policy for the development of sector-
specific management standards and sector-specific ma-
nagement system standards (MSS)» and refers to the ge-
neric nature of ISO 31000 for risk management.

(3) Alist of ISO MSS is available at: https://www.iso.org/ma-
nagement-system-standards-list.html

(4) ISO Handbook «The Integrated Use of Management Sys-
tems Standards (IUMSS)».
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