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Situation

Die Entwicklung der Corona-Pandemie und ihre Konsequenzen sind schwer zu prognostizieren

«Uns stehen schwere
Monate bevor»
Deutsche Kanzlerin Angela
Merkel 26. Okt 2020

«It’s going to disappear»
US Prasident Trump
27. Feb 2020

«Wir kdnnen jetzt Corona»
Schweizer Bundesrat A. Berset
20. Mai 2020
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& AWK Group - 0ee )

The Whitehouse auf Whitehouse.gov ( ), Printversionen und Einzelportraits auf admin.ch ( ), Die Bundeskanzlerin auf Bundeskanzlerin.de (


https://www.whitehouse.gov/briefings-statements/white-house-releases-official-portraits-president-donald-j-trump-vice-president-mike-pence/
https://www.admin.ch/gov/de/start/bundesrat/bilder-und-reden-des-bundesrats/offizielle-bundesratsbilder/printversionen-und-einzelportraits.html
https://www.bundeskanzlerin.de/bkin-de/mediathek/fotos

Wo sind all die Mitarbeitenden?
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Risiko Manager und COVID-19

Risiko Manager sind mit einer Vielzahl von Herausforderungen konfrontiert

l\\ \\\\ ‘

= AJ

Scope des Risk
ks VManagement hinterfragen

Wertschopfungsketten

IT Sicherheit auch unter neuen
Bedlngungen gewahr|e|sten

y ~Cyber Slcherhelt

T —

jIst der Risk Manager auch
~der Krisenmanager?

Doppeﬁunkﬁon
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Ausgangslage und/oder Fazit

COVID-19 verstarkt die Cyber Security Herausforderungen

>

46%

o

# Antworten

Home War for $ Kl

Office Talents

Beobachtete Angriffsvektoren
e E-Mails mit bésartigen Anhangen (46%)

e E-Mails mit Links zur Verbreitung von
Malware (18%)

e Mobile Anwendungen (9%)
Lieferkette (9%)

Missbrauch von Anwendungen (9%)

Neue Herausforderungen im
Vergleich zu 2019

e Neue Bedrohung Nr. 1:
Zunahme der Arbeit im Home-Office
auf Grund von COVID-19

e Knappheit an Fachkraften, Budget,
Kinstliche Intelligenz verschérften
sich

39
22 23 21
§

Monatlich beobachtete Cyber Angriffe
e COVID-19 zwang Unternehmen zu
— Anpassung Sicherheitsstrategien
— Durchsetzung Sicherheit erschwert

— Lockerung von Sicherheitsrichtlinien?

» Angreifer versuchten die Schwachstelle
auszunutzen
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Quelle: SIX Cyber Security Report 2020

Quelle: Nationales Zentrum fur Cyber Sicherheit ( )


https://www.ncsc.admin.ch/melani/de/home/ueber_ncsc/meldeeingang.html

Cyber Security ist fur 70% der Unternehmen ein Differenzierungsmerkmal am Markt.

Ist das Thema Cyber Security fur Ihr Unternehmen ein Differenzierungsmerkmal am Markt?

Hochste Relevanz fir

e ICT (100%)

e Banken (92%)

40% e oOffentliche Verwaltung (80%)

Die Einstufung des
Themas als USP ist aus
unserer Sicht 25% . .
e A o Tiefste Relevanz fir
e Dienstleister (50%)
5% e Industriebetriebe (50%)
- e Health Science (40%)

Vollumfanglich  Uberwiegend Teilweise Nein, garnicht

Einstufung 2018: 63%

& AWK Group Quelle: AWK Cyber Resilience Studie 2020:Cyber-Resilienz Studie 2020: Den Fortbestand von Unternehmen sicherstellen ()


https://www.awk.ch/resources/AWK-Cyber-Resilienz-Studie-2020.pdf

Viele Unternehmen stehen bezlglich ihrer Cyber-Resilienz vor grossen Herausforderungen.

Nur 20% der befragten Unternehmen beurteilen ihre Cyber-Resilienz als ausreichend

Verflgt Ihr Unternehmen bereits Uber die Was sind die gréssten Hiirden, fir den Aufbau
notwendigen Cyber-Resilienz Fihigkeiten? der erforderlichen Cyber-Resilienz?

0% 20% 40% 60% 80%

Unklar, weiss nicht Bereits in ausreichendem

Masse und vollumfanglich IT Architektur

vorhanden
Noch nichtin

ausreichendem

Fehlende technische
Masse vorhanden

Fahigkeiten

Widerstande
im Business

Fehlende Ressourcen,
Finanzierung

Fehlendes Top
Management Commitment

Nur teilweise
vorhanden Widerstande in der IT

& AWK Group Quelle: AWK Cyber Resilience Studie 2020:Cyber-Resilienz Studie 2020: Den Fortbestand von Unternehmen sicherstellen ()



https://www.awk.ch/resources/AWK-Cyber-Resilienz-Studie-2020.pdf

Die Gewéahrleistung der Cyber-Resilienz wird zunehmend von der Ktr zur Pflicht.

Wird Cyber-Resilienz tiber die gesamte Wertschopfungskette zu einem Kundenbedtrfnis?

Ubernehmen Sie die Verantwortung fiir die Welche konkreten Anforderungen
Cyber-Sicherheit lhrer Kunden oder Partner, um die stellen Ihre Kunden und/oder Leistungsbeziiger an eine
Resilienz der gemeinsamen Wertschdpfungskette zu steigern? resiliente Ausgestaltung der Geschaftsbeziehung?

0% 10%  20% 30% 40%  50%

Bis anhin wurden
keine konkreten
Anforderungen formuliert

0% 10% 20% 30% 40%  50%

Spezifikation der

Servicequalitat
Ja, seit langerem

Offenlegung der eigenen
420/ i =
(+] Notfall- und Krisenplane

Aktives Management des
Technologie-Lifecycle

Nein, noch nicht

Einbezug in die
kundenseitige Notfall-
und Krisenplanung

Partnerschaften zur
Reduktion der Abhangigkeit
von Lieferanten

Unklar, weiss nicht

& AWK Group Quelle: AWK Cyber Resilience Studie 2020:Cyber-Resilienz Studie 2020: Den Fortbestand von Unternehmen sicherstellen (



https://www.awk.ch/resources/AWK-Cyber-Resilienz-Studie-2020.pdf

COVID-19: Handlungsempfehlung Risk Officer
Third Party Risk Management

Risk Metrics & Reporting Tools & Technology

=

Third Party Risk

Management @ @ ‘\Risk Culture & Awareness
Lifecycle Processes /') -

Policies & Risk MethodologieS/‘ Governance & Oversight
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COVID-19: Handlungsempfehlung CISO
Kontinuierlicher Ausbau Cloud Services und Sicherheitsmassnahmen

e Schrittweise Einfihrung Cloud Services

_ Cloud Access Security Broker
und Funktionen

N

e Sensitivere Daten bendétigen zusétzliche

\ : Data Loss Prevention
Sicherheitsvorkehrungen

e Kontinuierlicher Aufbau der Sicherheit
passend zu Informationstypen, Office 365
Services und Funktionen

Retention Policies
Verschliisselung
Klassifizierung

Access Management
Conditional Access

Nutzungsbestimmungen
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Massnahmen fir ClIO und seine Business Partner

Massnahmen in allen Handlungsfeldern benétigen IT Fahigkeiten

Kurzfristig Mittel- & Langfristig Kurzfristig Mittel- & Langfristig
(2020) (ab 2021) (2020) (ab 2021)

» Uberfuihren ad-hoc eingefiihrten Lésungen in ein
nachhaltiges Setup (Fokus Digitaler Arbeitsplatz,
digitale Kollaboration, IT Continuity Management

: $ = Digitalisierung im Unternehmen férdern
- * Supply Chain Resilienz durch Supply Chain
= Digitalisierung erhdhen
= Supply Chain Szenarien Planen
Artikel - :
= Auf- uns Ausbau der digitalen Kundenschnittstelle
(z.B. digitale Verkaufskanale)
<;|}/;?]s%r;aglrg? = CRM-Systeme zur Steigerung der Verkaufseffizienz
CTOs und = Automatisierung Serviceprozesse
CDOs» = Fernzugriff auf Maschinen und Anlagen
Self-Service Sites zur Entlastung des
Servicepersonals

= Automatisierung Produktion durch Robotics
= Vorausschauende Wartung
= Papierlose Fertigung

= Digitale, innovative Produkterweiterungen
= Digitale Produkte, Services und Geschaftsmodelle
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https://www.awk.ch/resources/Corona_Massnahmenplan_CIO_CTO_CDO.pdf

Und wenn es trotzdem passiert
Sind in Ihrer Unternehmung Kontinuitats- und Wiederanlaufplane fir die Gewahrleistung kritischer

Geschaftsprozesse im Ausnahmefall definiert?

Wenn der Eintritt eines Cyber-Ereignisses
nicht verhindert werden kann,
wird die rasche Erholungsfihigkeit immer mehr
zu einem kritischen Erfolgsfaktor.

Kontinuitatsanforderungen far kritische
(Geschaftsprozesse sind definiert

Kontinuitats- und Wiederanlaufplane wurden
einmal definiert, keine regelmassigen Uberprifungen

Kontinuitdtsanforderungen definiert. o
Reaktion im Ereignisfall erfolgt ad hoc. _ 27 A’

Kontinuitats- und Wiederanlaufplane o
sind nicht bekannt I 3 A

Unklar, weiss nicht I 4%

& AWK Group Quelle: AWK Cyber Resilience Studie 2020:Cyber-Resilienz Studie 2020: Den Fortbestand von Unternehmen sicherstellen ()


https://www.awk.ch/resources/AWK-Cyber-Resilienz-Studie-2020.pdf

Cyber Resilienz in unsicheren Zeiten

3 prioritare Handlungsfelder:

Third Party Risk Management
-y ALY

Cloud Services & Sicherheitsmassnahmen

Business Continuity Management

Ty
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Firmenportrat AWK Group
Unsere Vision weist uns.den Weg in die Zukunft.

Enabling Digital P,erformahce

Gemeinsam: of<ly
digitalen Wandel
/ gestalten!

& AWK Group

Wir verstehen die Bedurfnisse

von Kunden aus unterschiedlichsten
Branchen und sind vertraut mit den
Technologien der Zukunft.

Wir erarbeiten uns das Vertrauen unserer Kunden,
indem wir ihre Anliegen in den Mittelpunkt unseres
Denkens und Handelns stellen.

Wir sind der bevorzugte Partner fir unsere Kunden,
weil wir als unabhangiges IT-Beratungsunternehmen
aus einer neutralen Perspektive beraten.

Wir helfen unseren Kunden, innovative
Informationstechnologie zielfihrend und im Einklang
mit ihren Geschéftszielen zu nutzen.

Unsere Mitarbeitenden tiberzeugen durch
Kompetenz, Engagement und als Menschen.
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Firmenportrat AWK Group
Cyber Security & Privacy — Schaffen Sie Vertrauen in Ihre digitalen Prozesse.

e Informationssicherheit

e Daten auch in der Cloud sicher

Ubergeordnet im Unternehmen
verankern

Mit dem richtigen Framework zur
effektiven Steuerung der
Informationssicherheit gelangen

Wissen, was wann und mit wem
Zu tun ist

und Uberwacht aufbewahren

e Jederzeit wissen, wer auf was
Zugriff hat — im eigenen
Datencenter und in der Cloud

e Mit uns den richtigen Ansatz fir
Identity und Access

Management finden und umsetzen

Einflussfaktoren & Risiken
abschatzen und darauf reagieren

Geschéaftsgefahrdende
Ereignisse absorbieren und sich
neuen Umstanden anpassen

Business Continuity
Management aufbauen und
erhalten

e Auch unbekannte e Gegenwartige und zukunftige

Anforderungen an gesetzliche
Vorgaben und Regulatorien
meistern

Durch massgeschneiderte
Prozesse den Uberblick behalten
und angemessen und effektiv auf
Ereignisse reagieren




Ihr Ansprechpartner bei der AWK Group AG

Herzlichen Dank fur Ihr Interesse!

AWK Cyber Security & Privacy
AWK Group * |hr produkteneutraler Spezialist flr Informationssicherheit

Enabling digital performance.

* Unterstltzt von der Strategie bis zur Umsetzung

* 50 Spezialisten fur Cyber Security & Datenschutz
Adrian Marti

i Pil-indts, ENIBG, G, CRISC * >75 Sicherheitszertifizierungen

Partner, Head of Cyber Security & Privacy
* 100 laufende Mandate (aktueller Stand)

+41 58 411 97 67

sl tian. mErt @awk.ch * Unabhangig, produkt- und Idsungsneutral

* In allen Branchen tatig

— Banking - Pharma

— Manufacturing - Public Services
— Insurance — Service Provider
— Utilities - Mobility

— Retall — Health
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https://www.awk.ch/cyber-security-privacy
https://www.awk.ch/cyber-security-privacy
https://www.awk.ch/cyber-security-privacy
https://www.awk.ch/cyber-security-privacy
https://www.awk.ch/cyber-security-privacy

