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U Cyberrisikobereiche
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Organisation des Bundes im Bereich Cyberrisiken

KERNGRUPPE CYBER (Departemente) STEUERUNGSAUSSCHUSS NCS
- Beurteilt die Bedrohungslage und die (Bund, Kantone, Wirtschaft, Hochschulen)

Schutzdispositive - Begleitung und Weiterentwicklung der
- Beaufsichtigt die Bewaltigung von Strategie
schwerwiegenden Cybervorfallen

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Finanzdepartement (EFD)
Nationales Zentrum fir Cybersicherheit (NCSC)



Aufbau Nationales Zentrum fur Cybersicherheit (NCSC)

» Aktueller Bestand: 27 Stellen
 Ausbau bis Ende 2020: 4 Stellen

 Ausbau ab 2021:

11 Stellen

Leitung NCSC
Del. des Bundes fiir
Cybersicherheit

Geschaftsstelle NCSC

Kommunikation
NCS Koordination
Politische Geschdfte
Projektmanagement Office (PMO)

MELANI

Operative Cybersicherheit (OCS) basierend auf

Nationale Anlaufstelle
Cyberrisiken

GovCERT.ch
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Eigenschutz Bund

Expertenpool Cybersicherheit

Informatiksicherheit
Bund

Schwachstellen-
Management Bund

Umsetzung
Vorhaben
NCSC

Unterstiitzung
der Fachamter
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O Das NCSC in Zahlen — Anzahl Meldungen pro Woche
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Haufige Delikte

DDoS-Angriffe

Spionage

CEO-Betrug
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Business-E-Mail
Compromise

Verschliisselung-
Trojaner




© Herausforderung KMU

SRE Sl Universitit bezahlt 1,14 Millionen
Cﬁﬁlputer START BESTENLISTEN DOWNLOADS A Lasegeld an Hacker H
Bild

Nach einem Hackerangriff verlangten Cyberkriminelle iiber
eine Million Dollar von einer amerikanischen Universitat.
Special: Sicherheits-Center - Ransomware-Angriff auf Uniklinik Dusseldorf Diese bezahlte tatsachlich.

Ransomware legt Uniklinik Diisseldorf - ...
lahm ,

Ein Ransomware-Angriff hat die Uniklinik

Home » Tests & Ratgeber » Sicherheit» News
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Dusseldorf komplett lahmgelegt. Nicht einmal Rettungswagen dirfen
das Krankenhaus anfahren.
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Grosse Konzerne wie Banken und Versicherungen wissen, dass

sie sich gegen Hacker-Angriffe wehren miissen. Die Chefs :] jmﬁ ‘—][—][— [ Ca | 1
vieler kleiner und mittlerer Unternehmen dagegen halten sich —]r j[j jq[—"— e
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Y Ransomware im Spital

Hackerangriﬁ auf Uniklinik Diisseldorf: Patientin starb nach verspateter Behandlung
Ermittlungen wegen fahrlassiger Totung Gegen die Unbekannten wird jetzt auch wegen fahrlassiger Totung ermittelt, da

eine lebensbedrohlich erkrankte Patientin, die in der Nacht vom 11. auf den 12.

Der IT-Ausfall an der Uniklinik geht tatsachlich auf einen Hackerangriff zurtick. Die September in die Uniklinik gebracht werden sollte, an ein Krankenhaus in

Erpresser zogen sich zurtick. Es wird wegen eines Todesfalls ermittelt. Wuppertal verwiesen wurde. Ihre Behandlung habe erst mit einstiindiger
Lesezeit: 2Min. (&) In Pocket speichern Q) & O 29 Verspatung stattfinden konnen. Sie starb kurze Zeit spater, so der Justizminister

in seinem Bericht.

N
\ Bei dem Hackerangriff sind nach bisherigen Erkenntnissen keine Daten gestohlen
oder unwiederbringlich geloscht worden. Das hatten Untersuchungen von IT-

Experten ergeben, teilte die Klinik mit.

Die Hacker hatten eine Schwachstelle in einer Anwendung ausgenutzt, "Die
Sicherheitsliicke befand sich in einer marktiblichen und weltweit verbreiteten
kommerziellen Zusatzsoftware. Bis zur endgultigen Schliefung dieser Lucke
durch die Softwarefirma war ein ausreichendes Zeitfenster gegeben, um in die
Systeme einzudringen”, teilte die Klinik mit. Die Angreifer hatten dafiir gesorgt,
dass nach und nach Systeme ausfielen und ein Zugriff auf gespeicherte Daten

nicht mehr moglich war.
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Herausforderungen

 Koordination NCSC intern

» Ubersicht Uber die aktuelle Cyberlage

« Koordination mit allen Partnern

» Stufengerechte Informationen an die Offentlichkeit

 Aushau NCSC
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O Klare und verstandliche Kommunikation
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Y Sicherheit vs. Risiko
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Cyber Risiken im Gesamtkontext

* Informationssicherheit ist nicht gleich IT-Sicherheit. Nur ein integraler,
Risikomanagement basierter Prozess kann zu einem besseren
Informationsschutz fihren.

* Risikomanagement ist Aufgabe der Geschéftsleitung!

* Fragen Sie die richtigen Fragen und vertrauen sie nicht auf eine rein
technische Losung. Diese mag als Sicherheitsmassnahme Sinn machen,
aber sie sind nur Tell des Risikomanagements.

« Nehmen Sie Ihre Eigenverantwortung wahr!

 Prinzipiell gilt: Chancen sind zu ergreifen, aber die inharenten Risiken zu
erkennen (Datenschutz, Komponentensicherheit, Abhangigkeiten etc...)

« Es empfiehlt sich Risiken friih genug zu erkennen und wo ndétig geeignete
Massnahmen zu ergreifen

Eidgendssisches Finanzdepartement (EFD)
Nationales Zentrum fir Cybersicherheit (NCSC)



¢ Vielen Dank fur Eure Aufmerksamkeit
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Pascal Lamia

Stv. des Delegierten fur Cybersicherheit

Leiter Operative Cybersicherheit und MELANI
Nationales Zentrum fur Cybersicherheit (NCSC)
pascal.lamia@gs-efd.admin.ch
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