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1 Organisation des Bundes im Bereich Cyberrisiken 

 

2 Stand Aufbau Nationales Zentrum für Cybersicherheit NCSC 

 

3 Herausforderungen 

 

4 Cyberrisiken im Gesamtkontext 
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Internationale Zusammenarbeit 

Netzwerke, Verbände 

Wirtschaft, Hochschulen 

Bund, Kantone, Gemeinde 
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Organisation des Bundes im Bereich Cyberrisiken 
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Aufbau Nationales Zentrum für Cybersicherheit (NCSC) 
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• Aktueller Bestand:  27 Stellen 

• Ausbau bis Ende 2020:    4 Stellen 

• Ausbau ab 2021: 11 Stellen 

Leitung NCSC 
Del. des Bundes für 

Cybersicherheit    

Geschäftsstelle NCSC 

 Kommunikation 
 NCS Koordination  
 Politische Geschäfte  
 Projektmanagement Office (PMO) 

Operative Cybersicherheit (OCS) basierend auf  
MELANI 

Nationale Anlaufstelle 
Cyberrisiken 
 

Informatiksicherheit 

Bund 
 

GovCERT.ch Schwachstellen-
Management Bund 

Expertenpool Cybersicherheit Eigenschutz Bund 

Umsetzung 
Vorhaben 
NCSC 

Unterstützung 
der Fachämter 
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Herausforderungen  
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Das NCSC in Zahlen – Anzahl Meldungen pro Woche 
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Häufige Delikte 

CEO-Betrug 

Business-E-Mail 
Compromise 

Phishing 

Spionage 

DDoS-Angriffe 

Verschlüsselung- 
Trojaner 
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Herausforderung KMU 
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Ransomware im Spital 
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• Koordination NCSC intern 

 

• Übersicht über die aktuelle Cyberlage 

 

• Übersicht aller ‘Cyber’ Player in der Schweiz und International 

 

• Koordination mit allen Partnern 

 

• Stufengerechte Informationen an die Öffentlichkeit 

 

• Ausbau NCSC 

 

Herausforderungen  
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Klare und verständliche Kommunikation 



Eidgenössisches Finanzdepartement (EFD) 

Nationales Zentrum für Cybersicherheit (NCSC) 

Sicherheit vs. Risiko 
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Cyber Risiken im Gesamtkontext 

• Informationssicherheit ist nicht gleich IT-Sicherheit. Nur ein integraler, 

Risikomanagement basierter Prozess kann zu einem besseren 

Informationsschutz führen. 

• Risikomanagement ist Aufgabe der Geschäftsleitung! 

• Fragen Sie die richtigen Fragen und vertrauen sie nicht auf eine rein 

technische Lösung. Diese mag als Sicherheitsmassnahme Sinn machen, 

aber sie sind nur Teil des Risikomanagements. 

• Nehmen Sie Ihre Eigenverantwortung wahr! 

• Prinzipiell gilt: Chancen sind zu ergreifen, aber die inhärenten Risiken zu 

erkennen (Datenschutz, Komponentensicherheit, Abhängigkeiten etc…) 

• Es empfiehlt sich Risiken früh genug zu erkennen und wo nötig geeignete 

Massnahmen zu ergreifen 
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Vielen Dank für Eure Aufmerksamkeit 
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