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Hochschule Luzern

Zur Person
Prof. Ursula Sury, RA

®* Grundung, Aufbau und Flihrung der Anwaltskanzlei , Die Advokatur Sury AG" (seit 1993),
unter anderem spezialisiert auf Datenschutz, Urheberrecht, IT-Recht, Legal Risk
Management und Vertragsmanagement

* Auf- und Ausbau des Schwerpunktes Informatik- und Datenschutzrecht an der
Hochschule Luzern (seit 1993)

* Aufbau und Leitung CC Management & Law an der Hochschule Luzern (2010-2016)

* Fachexpertin SQS fur Datenschutzaudits (seit 2007)

* 2010 - 2014 Datenschutz- und Offentlichkeitsbeauftragte des Kantons Wallis

* 2012-2020 Vorstandsmitglied von swissVR

® 2016-2019 Vizeprasidentin von Clusis

®* Seit 2016 Vizedirektorin und Leiterin Weiterbildung an der Hochschule Luzern -
Informatik

®* Seit 2019 Vizeprasidentin des Vereins ,Data Privacy Community"

®* Seit 2020 Vizeprasidentin der Digital Identity and Data Sovereignty Association (DIDAS)
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Hochschule Luzern

Uberblick

Teil I: Datenschutz im Allgemeinen

Teil II: Neues Datenschutzgesetz der Schweiz

Teil III: Diskussion
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Hochschule Luzern

Teil I: Datenschutz im Allgemeinen
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Hochschule Luzern

Was ist Datenschutz?

£
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Hochschule Luzern
Informatik

Was ist Datenschutz?

Gesetzliche Zweck Einwilligung
Grundlage

Verhaltnismassigkeit
Richtigkeit
Sicherheit
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Hochschule Luzern
Informatik

Information als Haupt-Asset

Gesetzliche
Geheimhaltungs-
Oflicht

Personenbezogen-
heit

Geschafts- und
Fabrikations-

geheimnisse Wettbewerbs-
rechtliche
Aspekte
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Hochschule Luzern
Informatik

Bearbeiten ist jeder Umgang

Erhalten Weitergeben

Ablegen

!

Archivieren
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Hochschule Luzern

Teil II: Neues Datenschutzgesetz der
Schweiz
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Hochschule Luzern

Geschichte des Datenschutzes

* Das erste Schweizer Datenschutzgesetz trat am
19. Juni 1992 in Kraft.

* Damals noch rein nationales Thema
* Historisch gewachsen
* Globalisierung nimmt immer starker zu

* Rechtsunsicherheiten bzgl. des national
ausgerichteten DSG nehmen zu

* EU-DSGVO ist strenger als DSG
* Revision des DSG wird unerlasslich.
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Hochschule Luzern

Geschichte des Datenschutzes

Am 25. September 2020 wurde das Gesetzgebungsverfahren zur
Revision des DSG abgeschlossen.

Bundesrat verabschiedet
Botschaft zur Totalrevision Abschluss der Totalrevision

Anderung 1. Januar 2014 des DSG 15. September ~ am 25. September 2020
I

| | | 2017 | | | )
| | | | | I 1
Bundesrat schickt Vorentwurf zu Differenzbereinigungs-
einer Totalrevision des DSG in die  verfahren inkraftireten des nosSG
Vernehmlassung 21. Dezember
2016 b

Inkrafttreten DSG letzte

+ 26 kantonale Datenschutzgesetzgebungen!
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Hochschule Luzern
Informatik

Was ist Datenschutz?

Zweck

Verhaltnismassigkeit
Richtigkeit
Sicherheit
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Hochschule Luzern

Revision des DSG
|
|

Betroffene Personen:

« Ausbau der
Betroffenenrechte

+ Einwilligung

« Informationsrechte

* Automatisierte
Einzelentscheidungen

utzfolgeabschatzung

Vertreter

Privacy by Design
CH-Unternehmen VAl privacy by Default

Meldepflichten

Datenschutzbepuftragter

Y1

Dokumentationspflicht
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Hochschule Luzern
Informatik

Grundanliegen Revision

+ Dokumentation

+ Awareness
+ Schnittstellentibersicht
+ Lieferantenlbersicht

Erhalten Weitergeben

Schnittstellen

Schnittstellen

Ablegen

1. Daten

2. IT-5ystem

pelin )P

1. Was wird mit meinen Daten — —
L gemacht? Archivieren :lﬁ '
2. Wer bearbeitet meine % @ 4. Managementsystem
. o/
Daten? Loschen
3. Wer ist beteiligt im In- und
Ausland?
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Hochschule Luzern

Zu beachtende Anderungen

* Governance-Pflichten

* Fuhren von Datenbearbeitungs-Inventaren, Meldepflicht von
Datenverlusten und anderen Sicherheitsverstdossen und Pflicht zur
Vornahme von Datenschutz-Folgenabschatzungen (Art. 12, 22 und
24 nDSG)

* Privacy by Desgin und Privacy by Default
* Profiling

* Unternehmen kénnen neu Datenschutzberater ernennen (Art.
10 nDSG)

® Auslandische Unternehmen mit wesentlichen Aktivitaten in der
Schweiz missen eine Schweizer Vertretung bestimmen (Art.
14 f. nDSG)
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Hochschule Luzern

Abgrenzungen Begriffe nDSG - DSGVO
I =

Vertretung in der Schweiz (Art. 14)

«  Ernennungspflicht flr private Verantwortliche
mit Sitz im Ausland

« Anlaufstelle fir betroffene Personen und
EDOB

« Voraussetzungen erfullt:

« Bearbeitung im Zusammenhang mit
Angebot von Waren und
Dienstleistungen oder
Verhaltensbeobachtung von Personen
in der Schweiz

+ Umfangreiche und regelmassige
Bearbeitung

« Hohes Risiko flir die Personlichkeit der
betroffenen Personen

Datenschutzberaterin (Art. 10)

«  Freiwillig

« Anlaufstelle fiir betroffene Personen und
Behoérden

«  Schulung und Beratung in Datenschutzfragen

+  Mitwirkung Anwendung
Datenschutzvorschriften

«  Keine Konsultationspflicht des EDOB bei
hohem Risiko flir die Persdnlichkeit oder die
Grundrechte der betroffenen Person trotz
Datenschutz-Folgenabschatzung

Datenschutzvertreter (Art. 27)
«  Ernennungspflicht, wenn DSGVO anwendbar
« Anlaufstelle flir Behérden und betroffene
Personen
* Ausnahmen:
« Gelegentliche Verarbeitung
« Keine umfangreiche Verarbeitung
besonderer Datenkategorien
« Kein Risiko fluir Rechte/Freiheiten
nattrlicher Personen
+ Datenverarbeitung durch Behdrde

Datenschutzbeauftragter (Art. 37)
« Anwendbarkeit DSGVO
« Voraussetzungen erfullt:
« Verarbeitung von Behdrde/o6ff. Stelle
« Kerntatigkeit ist Durchfliihrung von
Verarbeitungsvorgangen, die zu einer
umfangreichen, regelmassigen,
systematischen Uberwachung von
Personen fihrt
« Kerntatigkeit ist umfangreiche
Verarbeitung besonderer Kategorien
von Daten (Art. 9 und 10 DSGVO)
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Hochschule Luzern

Zu beachtende Anderungen

* Informationspflicht bei Datenbeschaffung wird
ausgeweitet (Art. 19 nDSG)

* Rechte der betroffenen Person werden ausgeweitet
(Art. 25 ff. nDSG)

* Verstosse gegen die Bestimmungen zum
Auslandtransfer (Art. 16 ff. nDSG) sind neu strafbewehrt
(Art. 61 lit. a nDSG)

* Sanktionen werden massiv erhoht (Art. 60 ff. nDSG)
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Hochschule Luzern

Was heisst das im Detail?

Bearbeitungsgrundsatz

* Grundsatzlich keine Einwilligung oder
Rechtfertigungsgrund notig > keine Anderung

* Rechtfertigungsgrund notig:
* Bearbeitungsgrundsatze nicht eingehalten
* Betroffene Person widerspricht Bearbeitung

* Mitteilung besonders schitzenswerter Personendaten an
Dritte
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Hochschule Luzern

Was heisst das im Detail?

Informationspflichten - Art. 19 ff. nDSG

* Bei jeder Datenbeschaffung (z.B.
Datenschutzerklarung)

* Erweiterter Inhalt
* Identitat und Kontaktdaten Verantwortlicher
* Evtl. Kontaktdaten Datenschutzberater
e Zweck der Datenbearbeitung
* Kategorien der Empfanger
* Auslandsbekanntgabe

* Bei indirekter Beschaffung > Kategorien der
beschafften Personendaten
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Hochschule Luzern

Was heisst das im Detail?

Datenschutz-Folgenabschatzung - Art. 22 nDSG
* Bei hohem Risiko fur Personlichkeit und Grundrechte
®* Massgebend sind Art, Umfang, Umstande und Zweck

* Enthalt:
* Beschreibung der geplanten Bearbeitung

* Bewertung der Risiken
* Massnahmen zum Schutz
* Ausnahmen moglich
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Hochschule Luzern

Was heisst das im Detail?

Meldepflicht - Art. 24 nDSG
* Meldung von Verletzungen der Datensicherheit
* Genannt wird mind. so «rasch» als moglich:

* Art der Verletzung

* Folgen der Verletzung
* Ergriffene oder vorgesehene Massnahmen

* Vorteil: Verwendung der erfolgten Meldung im

Strafverfahren nur mit Einverstandnis des

Meldepflichtigen



Hochschule Luzern

Was heisst das im Detail?

Auskunftsrechte - Art. 25 ff. nDSG

Mindestinformationen der Auskunft:

* Identitat und Kontaktdaten Verantwortlicher
* Bearbeitete Personendaten

e Zweck der Datenbearbeitung

* Aufbewahrungsdauer

* Herkunft der Personendaten

* Automatisierter Einzelentscheid

* Kategorien der Empfanger

Datenportabilitat (Datenubertragbarkeit z.B. zu
neuer Anbieterin)
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Hochschule Luzern

Was heisst das im Detail?

Sanktionen - Art. 60 ff. nDSG

Busse bis zu CHF 250°000.-
Gegen naturliche Person

Verletzung von Informations-, Auskunfts- und
Mitwirkungspflichten

Verletzung von Sorgfaltspflichten
Verletzung der beruflichen Schweigepflicht
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Hochschule Luzern

Was mussen Sie machen?

* Verzeichnis der Bearbeitungstatigkeiten

erstellen
* Datenschutzerklarungen anpassen
* Auslandtransfers identifizieren und festhalten
* Prozesse fur Meldepflichten erarbeiten
* Verantwortlichkeiten festlegen

* Dokumentation!
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Hochschule Luzern

Teil III: Diskussion
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Hochschule Luzern
Informatik

Fragen?
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Danke

Beitrage Ursula Sury in: IT-business

Datenschutzreifegrad — Wirksamkeitsmessung der datenschutzrelevanten Massnahmen Ausgabe 03/2020

Digitalisierung — Fit fiir die digitale Zukunft? Ausgabe 02/2020

Beitrage Ursula Sury in: Informatik Spektrum
(Springer-Verlag)

Software-as-a-Service-Modell und dessen zunehmende Bedeutung in der Gesellschaft Heft 4/2020
Handy-Tracking und Covid-19 Heft 3/2020
Privacy Impact Assessment Heft 2/2020
Incident Response und Recht Heft 1/2020
Identitaten in der virtuellen Welt Heft 5/2019
Distributed Ledger und Governance Heft 4/2019
Auftragsdatenverarbeitung Heft 3/2019
E-Contracting Heft 2/2019
Cyberverantwortung Heft 1/2019
Deep Learning und Rechtsrisiken Heft 6/2018
Token und Recht Heft 5/2018
Guter Glaube und Vertrauen bei Blockchain Heft 4/2018
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Lucerme University of
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Hochschule Luzern
Informatik

www.dieadvokatur.ch
info@dieadvokatur.ch

www.hslu.ch

RA Ursula Sury

Die Advokatur Sury AG

Alpenquai 4
6005 Luzern
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