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Seit den ersten Rechenapparaten auf Basis des binaren Systems in den 1930er und 40er Jahren
hat die Bedeutung digitalisierter, immaterieller Vermégenswerte stetig und zunehmend rasant
zugenommen. «Greifbare» unternehmenskritische Ressourcen wie beispielsweise Produktions-
anlagen sind ohne immaterielle Vermoégenswerte wie Steuerungssoftware, auf digitalen Tragern
abgelegte Rezepturen oder Prozesssteuerung langst nicht mehr einsatzfahig. Diese digitalen
Vermdgenswerte missen ausreichend geschutzt werden. Doch wie identifiziert man nun diese
schitzenswerten Vermogenswerte? Welche Rolle spielt die IT in ihrer Funktion als schiitzenwerte
Ressource, Mittel zum Schutz und als Quelle der Bedrohung? Was sind wirksame Schutz-
mechanismen? Diesen Fragen gehen wir nach.

Cornel Furrer
Managing Consultant
Swiss Infosec AG

Marcello Pizzichetta
Director Enterprise Risk
Management, CSL Behring

Lorenz Wyss
Leiter Innovationsmanage-
ment, Post AG

Vermégenswerte zu identifizieren ist wie das Suchen
nach Triiffeln: Es braucht Fantasie und Hartnackigkeit!

Oft werden die wirklich wichtigen Assets gar nicht erkannt,
weil man sie als selbstverstandlich erfahrt und sich gar nicht
Uberlegt, «was wére, wenn diese Werte nicht mehr vorhan-
den waren»! Fir die Entwicklung von Szenarien, dass eben
diese Werte nicht mehr vorhanden sein kénnten, braucht es
Fantasie und ein wenig kriminelle Energie. Die anschlies-
sende Klassifizierung erfordert Hartnackigkeit und Akribie.

Schutz digitalisierter Vermogenswerte im Innovations-
prozess - ein Widerspruch?

Der Kontext macht den Unterschied: Auf der einen Seite
Konkurrenzvorsprung durch Forschung hinter verschlosse-
nen Tlren, auf der anderen Seite der Ansatz «ohne Kollabo-
ration keine Innovation».

Was bedeuten diese Ansatze flir den Asset-Schutz und wel-
che Erwartungen bestehen an ein Risikomanagement, wenn
es um Innovation geht?
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Sicherung digitaler Assets in — oder trotz - Projekten

Wie arbeite ich in Projekten, damit ich meine Schutzobjekte
erkenne und angemessen schiitze? Wo liegen die grossen
Herausforderungen speziell auch bei Anwendung moderner
Entwicklungsmethoden? Was gilt es speziell bei Digitalisie-
rungsprojekten zu beachten?

Sicherheit in einer dezentralen Organisation — eine Her-
ausforderung

Wie kann man als CISO einen ausreichenden Schutz der di-
gitalisierten Vermdgenswerte sicherstellen in einer Organi-
sation, die aus sehr autonomen Einheiten besteht? Was hat
Migros tiberhaupt zu schiltzen und wie geht sie dabei vor?

Bei seinen Extremtouren ist der Einsatz des Alpinisten und
Abenteurers ultimativ: sein Leben. Anschaulicher kann man
kaum illustrieren, was es heisst, die personliche Risikotole-
ranz zu definieren, die Bewaltigungsstrategien festzulegen
und blitzschnell auf eine Krise reagieren zu missen. Dieser
Vortrag definiert das Verstandnis vom Umgang mit Risiken
neu — seien Sie dabei!
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Begrissung Brigitte Christ
Christian Mller

Vermogenswerte zu identifizieren ist wie das Cornel Furrer

Suchen nach Triffeln: Es braucht Fantasie und

Hartnackigkeit!

Schutz digitalisierter Vermogenswerte im Inno- Marcello Pizzichetta

vationsprozess — ein Widerspruch? Lorenz Wyss

Stehlunch

Sicherung digitaler Assets in — oder trotz — Pro- ~ Bernhard Hamberger
jekten

Sicherheit in einer dezentralen Organisation — Lukas Ruf
eine Herausforderung

Abschlussrunde Fragen
Perspektivenwechsel — Gastbeitrag am Nachmittag

Risikomanagement zwischen Himmel und Erde  Stephan Siegrist

Ende der Fachveranstaltung - Netzwerk Apéro
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Bitte melden Sie sich bis zum 15. Juni
2022 Uber die Webseite des Netz-
werks Risikomanagement an. Sollten
Sie verhindert sein, melden Sie sich
bitte mdglichst friihzeitig ab. Bei Ab-
meldungen innerhalb einer Woche vor
dem Anlass oder bei Nichterscheinen
trotz Anmeldung haben Sie sicher
Verstandnis daflir, dass wir einen Un-
kostenbeitrag von 200 Franken ver-
rechnen werden.

Kulturhof Schloss Koniz (Rossstall),
Muhlernstrasse 11, 3098 Koniz

Ab Bern Hauptbahnhof Bus Nr. 10
Richtung Koéniz Schliern, Kante |
(Loeb-Egge) bis Haltestelle Koniz
Schloss

Offentliche Parkplatze in der Umge-
bung vorhanden (siehe Karte)
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http://www.netzwerk-risikomanagement.ch/veranstaltungen/
http://www.netzwerk-risikomanagement.ch/veranstaltungen/

