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Risikomanagement heute

Administrieren wir noch
oder managen wir schon?

In einem komplexen Entscheidungsumfeld benotigt das Management
von Unternehmen klare Entscheidungsgrundlagen. Um dem gerecht
zu werden, hat das Risk Management drei zentrale Handlungsfelder
anzugehen: die Reduktion irrelevanter Informationen, den Aufbau
eines interdisziplinaren Risikomanagementsystems sowie die Instal-
lation eines automatisierten Korrektur- und Warnsystems.

Christian Kalbassi

Unternehmen waren lange nicht fir die
Auseinandersetzung mit ausserordent-
lichen Situationen konzipiert. In den
vergangenen Jahrhunderten handelte es
sich bei Unternehmen in der Regel um
prozessorientierte Biirokratien, die eher
darauf ausgelegt sind, bekannte Pro-
bleme zu lésen. Die sich stets verin-
dernde VUCA-Welt [1] mit ihren Heraus-
forderungen rund um schnell wechselnde
Kundenbediirfnisse, Digitalisierung und
widerspriichliche Informationen fiihrt
die Unternehmen allerdings in immer
hoherer Schlagzahl in unbekannte Situ-
ationen mit ungewissem Ausgang.

Angesichts dieses permanenten Ri-
siko- und Krisenmodus scheitern Unter-
nehmensstrategien oft nach kurzer Zeit -
stetige Anpassungen sind notwendig (vgl.
Straumann 2021). Weder Krisen- noch
Risikomanagementliteratur liefern den
Managerinnen und Managern dabei prak-
tikable Losungen zur Bewaltigung ihrer
Herausforderungen. Mangels Alternati-
ven bleibt ihnen oft nichts anderes tibrig,
als mit der Risikomatrix ein jahrzehnte-
altes Instrument als Entscheidungs-
grundlage einzusetzen, das erwiesener-
massen zu wenig verwertbaren und oft
irrefithrenden Resultaten fithrt (vgl. Cox
2008, Gleissner/Romeike 2011).

Der Bedarf an adiquaten Losungen
wird aber immer grosser. Gemaéss einer
Umfrage des US-Beratungsunternehmens

AlixPartners gehen 94 Prozent interna-
tional befragter CEOs davon aus, dass
sich ihr Geschiftsmodell in den nichsten
dreiJahren radikal &ndern muss. 72 Pro-
zent fiirchten gar um ihren Job (AlixPart-
ners 2022). Will das Risk Management
zu klaren Entscheidungsgrundlagen
verhelfen und Angsten im Management
entgegenwirken, missen zuktinftig drei
zentrale Handlungsfelder angegangen
werden.

Reduktion von Noise

In der heutigen Welt ist es flir das Ma-
nagement wichtig, aus der Flut zahlrei-
cher und mehrdeutiger Informationen
die relevantesten zu identifizieren. Irre-
levante Informationen kénnen in diesem
Zusammenhang als «Noise» bzw. Rau-
schen bezeichnet werden (vgl. Silver
2015). Rauschen bereitet dem Manage-
ment in Entscheidungssituationen oft
Kopfschmerzen: Haben wir Risiken tiber-
sehen? Sind unsere Einschitzungen ob-
jektiv? Wiirden wir morgen gleich ent-
scheiden? Diese Fragen sind umso
schwieriger zu beantworten, je mehr
Rauschen im Spiel ist. Je nach Abfolge,
Zeitpunkt und situativen Einflissen ist
Rauschen zudem dafiir verantwortlich,
dass dieselben Individuen unterschied-
lich entscheiden. Meeting-Teilnehmende
iibernehmen oft unbewusst die Meinung
ihrer Vorredner/-innen, Arzte oder Arz-
tinnen verschreiben nachmittags haufi-
ger Antibiotika als morgens und bei

MQ | 9-10/2022

schlechtem Wetter fillen Richter/innen
strengere Urteile (Kahneman/Sibony/
Sunstein 2021).

Raten Sie nun, welche Lotterie es wird,
wenn ein Risikomanagement-Meeting
an einem regnerischen Nachmittag mit
einem sich im Scheidungskrieg befin-
denden Erstredner beginnt. Um Rau-
schen, Fehlentscheide und willkiirliche
Dynamiken in Situationen mit vielen
Unbekannten zu verhindern, miisste das
Risk Management das Management mit
praktikablen, schnellen und robusten
Instrumenten zur Problemlosung belie-
fern. Weitverbreitete Ansitze wie die
ISO-Normen beschréinken sich eher auf
allgemeine Richtlinien fiir den Risiko-
managementprozess. Instrumente wie
die Risikomatrix sind auf isolierte Pro-
zessschritte (Risikobewertung) ausge-
richtet. Das Management muss die kaum
auf Entscheidungsprozesse ausgerichte-
ten Ansitze aufwendig interpretieren.
Ambitionierte Unternehmen riskieren,
bei der Informationsaufarbeitung mehr
Schaden anzurichten als untitige, indem
sie Aufwinde im Unternehmen erhohen,
ohne Risiken effektiv zu minimieren.
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Dieser Facharti-
kel erscheint in
einer Beitrags-
serie, die von
Experten/-innen
des Netzwerks
Risikomanage-
ments beige-
steuert wird.

> netzwerk-risiko-

management.ch
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Das Risk Management muss da Hand
bieten. Welche Daseinsberechtigung hat
die Disziplin ansonsten? Fiir die Risiko-
identifikation wiirde folgendes Vorge-
hen zu einer rauschminimierten Ent-
scheidungsgrundlage verhelfen: Mana-
gerinnen und Manager fiihren eine
strukturierte Bewertung der Unterneh-
mensfelder durch. Wichtig ist, dass ih-
nen hierfiir ein Instrument bzw. Assess-
ment zur Verfiigung gestellt wird, wel-
ches eine moglichst effiziente, objektive
und ganzheitliche Bewertung unter-
sttitzt und auf strategische Zielsetzun-
gen ausgerichtet ist. Ein solches Assess-
ment wird unabhingig von den anderen
Teilnehmenden durchgefiihrt. Das ist
insofern wertvoll, weil stetige Rich-
tungswechsel in Meetings von einer
fokussierten und zielorientierten Ana-
lyse ablenken. Um einseitiges Gruppen-
denken zu verhindern, wird das Assess-
ment mit weiteren Stakeholdern (z.B.
Verwaltungsrite oder Mitarbeitende)
angereichert. In einem letzten Schritt
helfen Visualisierungstechniken, die
Resultate einfach nachvollzieh- und
vergleichbar aufzubereiten.
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Admin[strons-nous encore ou
gerons-nous déja ?

Dans un environnement
décisionnel complexe, le
management des entre-
prises a besoin de bases de
décision claires. Pour y
répondre, la gestion des
risques doit s’attaquer a
trois champs daction
centraux.

Il s’agit tout d’abord de
réduire les informations
non pertinentes, égale-
ment appelées «bruit». Ce
bruit donne souvent des
maux de téte au manage-
ment dans les situations de
décision : avons-nous
négligé des risques ? Nos
estimations sont-elles
objectives ? Pour 'identifi-
cation des risques, la
procédure suivante per-
mettrait d’obtenir une base
de décision minimisant le
bruit: le management
procede a une évaluation
structurée des domaines
de l’entreprise. Il est
important de mettre a sa
disposition un instrument
ou une évaluation qui
soutiennent une évalua-
tion aussi efficace, objec-
tive et globale que possible
et qui soient orientés vers
des objectifs stratégiques.
La mise en place d’'un
systeme interdisciplinaire
de gestion des risques vient

en deuxiéme position. Ici
aussi, la solution réside
dans la réduction. Les
informations relatives aux
objectifs stratégiques, aux
risques et a ’évolution de
I’entreprise doivent étre
combinées de maniere
simple et compacte. Les
options et les priorités
stratégiques devraient
servir de point de départ.
Dans un deuxiéme temps,
les risques sont attribués
aux objectifs. L'évaluation
de la stratégie de risque et
de l'utilisation des res-
sources se fait ainsi en lien
avec les objectifs de I'entre-
prise.

Enfin, Iinstallation d’un
systéme automatisé de
correction et d’alerte :
grace a des microdécisions
intelligentes, prises a
temps et de maniere
automatisée, un tel sys-
teme empéche le manage-
ment de devoir s’occuper
ultérieurement de situa-
tions de crise ou de pro-
blemes qui auraient pu
étre évités. Si ces petits
«assistants» sont installés a
des points neuronaux de
I’entreprise, ils contribuent
dans leur ensemble a la
robustesse ou a la rési-
lience de 'entreprise.
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Aufbau eines interdisziplinaren
Risikomanagementsystems

Ein isoliert gelebter Risikomanagement-
prozess ist nicht mehr zielfiithrend. Die
Aufgaben der Strategie- sowie Unterneh-
mensentwicklung verschmelzen zuneh-
mend mit denjenigen des Risk Manage-
ment. Die verschiedenartigen Prozesse
miissen folglich méglichst in einen Work-
flow integriert werden. Damit ist aber
noch nichts gewonnen: In der Vergan-
genheit gab es vielversprechende pro-
zesstlibergreifende Konzepte wie bspw.
die Balanced Scorecard, die in der Praxis
aber oft scheitern. Unternehmen als kom-
plexe Systeme in Umgebungen mit vielen
Unbekannten benétigen einfache, ro-
buste Instrumente (Gigerenzer 2022).
Viele theoretisch ausgearbeitete Instru-
mente und Tools funktionieren system-
immanent einwandfrei, scheitern aber
zu oft, wenn sie auf komplexe Umgebun-
gen treffen. Die aufwendige Beschaffung
sowie Instandhaltung der Daten, feh-
lende Kollaborations- und Ubersetzungs-
plattformen fiir Beteiligte und die
schwierige Nachvollziehbarkeit des ge-
samten Apparats fiir das Management
fithren hiufig zu einem schnellen Ende
der Losung.

Die verschiedenen Geschiftsbereiche
verbleiben deshalb oft in ihren eigenen
Welten. Das Rauschen, das durch die
vielen Prozess- und Medienbriiche im
Management entsteht, ist gewaltig. Das
Management muss die Verarbeitung der
unterschiedlich strukturierten Informa-
tionen in Schwerstarbeit kognitiv erle-
digen. Nun muss die Disziplin, will sie in
der zunehmenden Informationsflut dem
Management einen Mehrwert bieten,
eine zeitgemisse Konsolidierung von
Informationen vornehmen.

Die Losung liegt wiederum in der Re-
duktion. Informationen zu strategischen
Zielen, Risiken und Unternehmensent-
wicklung sind schlank und kompakt zu
kombinieren. Strategische Optionen und
Schwerpunkte miissten dabei als Aus-
gangspunkt gelten. Die Risiken werden
in einem zweiten Schritt den Zielsetzun-
gen zugeordnet. Die Abwigung der Ri-
sikostrategie und des Ressourceneinsat-
zes geschieht damit in Anbindung an
unternehmerische Zielsetzungen. Ein
auf dieser Systematik aufbauender, stets

intelligenter werdender Unternehmens-
radar unterstiitzt die Unternehmensent-
wicklung deutlich stirker als die isolierte
Betrachtung von Risiken.

Installation eines automatisierten
Korrektur- und Warnsystems

Die wichtigste Aufgabe des Risk Manage-
ment ist die Einbettung von relevanten
Informationen in Entscheidungspro-
zesse. Untersuchungen zeigen, dass Ma-
nager/innen statistischen Verfahren,
Big-Data-Analysen, Machine Learning
oder kiinstlicher Intelligenz in Umge-
bungen mit vielen Unbekannten immer
noch weit tiberlegen sind (Gigerenzer
2022). Dabei wurde allerdings festge-
stellt, dass etwa jede zweite Manage-
ment-Entscheidung eine unter hoher
Unsicherheit und meist mit Angsten
getroffene Bauchentscheidung ist.

Aufgabe des Risk Management wire
es, diese Angste zu reduzieren. In einem
Umfeld, in welchem die Verkettung von
vielen Kleinstereignissen innert kiirzes-
ter Zeit zur Existenzgefihrdung eines
Unternehmens fithren kann (vgl. bspw.
Lieferkettenunterbrechungen oder Shit-
storms), werden automatisierte Korrek-
tur- und Warnsysteme immer wichtiger.
Diese verhindern durch intelligente,
zeitgerecht und automatisiert getroffe-
nen Mikro-Entscheidungen, dass sich das
Management spiter mit vermeidbar ge-
wesenen Problem- oder Krisenlagen be-
schiftigen muss. Beispielsweise passen
Bots von Amazon die Preise unmittelbar
an, sobald eine Konkurrentin die Preise
senkt. Das ist eine frithe Form des Risi-
komanagements, mit welcher Umsatz-
verluste im Unternehmen verhindert
werden. Werden diese kleinen «Helfer-
lein» an neuralen Punkten des Unterneh-
mens installiert, tragen sie in der Gesamt-
heit zur Robustheit bzw. Resilienz des
Unternehmens bei.

Aufgabe des Risk Management wire
es, diese neuralen Punkte des Unterneh-
mens systematisch zu identifizieren so-
wie moglichst effiziente bzw. automati-
sierte Losungen an diesen Stellen zu
installieren. Diese Installationen sind
letztlich Teil des intelligenten und steti-
gen Monitoringsystems und erhéhen
zugleich die Wettbewerbsfihigkeit des
Unternehmens. In Letzterem liegt ein
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weiterer wichtiger Entwicklungsschritt
fiir das Risk Management: die Perspektive
des «Verhinderns» verlassen!

Inwiefern Unternehmen ihr Risiko-
managementsystem mit den genannten
Vorschldgen erweitern, wird dartber
entscheiden, mit wie viel Rauschen sowie
schlaflosen Néchten sich ihr Management
in Zukunft rumschlagen muss.

[1] Herausforderungen der Gegenwart:
Volatility, Uncertainty, Complexity und
Ambiguity. [ ]

Literatur

— AlixPartners (2022), The AlixPartners
Disruption Index, https://disruption.
alixpartners.com.

— Cox, Louis Anthony Jr. (2008), What’s
Wrong with Risk Matrices?, in: Risk
Analysis, Vol. 28, No. 2, S. 497-512.

— Gigerenzer Gerd, How to Stay Smart in a
Smart World, Miinchen 2022.

— Gleissner Werner/Romeike Frank (2011),
Die grésste anzunehmende Dummbheit im
Risikomanagement: Berechnung der
Summe von Schadenserwartungen als
Mass flir den Gesamtrisikoumfang, in:
Risk, Compliance & Audit, 01/2011, S.
21-26.

— Kahneman Daniel, Sibony Olivier &
Sunstein Cass R., Noise: A Flaw in Human
Judgement, New York 2021.

— Silver Nate, The Signal and the Noise: The
Art and Science of Prediction, New York
2015.

— Straumann Tobias, Strategien scheitern
fast immer, und doch wurden noch nie so
viele Strategiepapiere verfasst, in: NZZ am
Sonntag vom 5.12.2021, S. 41.



