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Perspektive Umsetzung

Basis

1ISO 31000:2018 legt Leitlinien fest, die den Umgang mit Risiken in

einer Organisation beschreiben. Die spezielle Anwendung dieser
Leitlinien kann an jedes Unternehmen in seiner spezifischen Umgebung
angepasst werden. Der Standard liefert einen sehr allgemeinen Ansatz,
der nicht industrie- oder sektorspezifisch ist und gleichzeitig fir jegliche
Art von Risiken anwendbar ist.

Sinngemadss Ubernommen von ISO 31000 — Wikipedia NW RM 15 Nov 2023



https://de.wikipedia.org/wiki/ISO_31000

Perspektive Umsetzung

Umsetzungshilfen

ISO Technical Report 31004:2013 ,,Risk management — Guidance for the
implementation of ISO 31000“

ONORM 490x — bekannt v. a. im deutschsprachigen Raum D/A/CH
«Anleitung zur Umsetzung der ISO 31000»

NW RM 15 Nov 2023



Perspektive Umsetzung

Auszug aus 4902-1

Im Produktentstehungsprozess sind die einzelnen Gefahrengebiete und Teilbereiche zu identifizieren, aus
denen Risiken entstehen. Die nachfolgende Gefahrenliste dient der Risikoidentifikation.

[Gefahrengebiet 1:  Produktsystem

11 Objektstruktur/Baugruppen

12 Projektplanung, Projektstruktur und Projektablauf
1.3 Systemunterstiitzung und Methodik

14 Leistungsumfang

15 Gesetze, Standards und Regelwerke

1.6 Personelle Ressourcen

[ Gefahrengebiet2: _ VerragundFinanzieng i |
2.1 Spezifikationen

22 Liefertermine, Zahlungsbedingungen und Pénalen
23 Leistungs- und Funktionsgarantien

24 Versicherungen

25 Kalkulation des Projektpreises, Preissteigerungen
26 Wahrungs- und Zinsrisiken

Gefahrengebiet 3: Produktentwickiung

4 Quelle: Microsoft PowerPoint - Weiterentwicklung RM Normen

2021 (netzwerk-risikomanagement.ch) NW RM 15 Nov 2023



https://www.netzwerk-risikomanagement.ch/wp-content/uploads/2021/09/B.-Bruehwiler.pdf
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Risikomanagement fiir Organisationen und
Systeme — Leitfaden

Teil 2: Methoden der Risikobeurteilung
Anleitung zur Umsetzung der ISO 31000
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Anwendungsbereich...

Normative Verweisungen.......

Begriffe .

Leitfaden fiir den Einsatz der Methoden im Risikomanagementprozess .owmmm e

Kreativitits- und KEonsenstechniken

Brainstorming
Beschreibung

Vorgehen

Anwendung

World Café

Beschreibung
Vorgehen

Anwendung

Delphi-Technik

Beschreibung

Vorgehen
Anwendung

Ursache-Wirkungs-Analysen

Ursache-Wirkungs-Diagramm [Ishlk;ltm Dlag;r'arn.m'i
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Beschreibung

Vorgehen

Anwendung

London-Protokeoll (Schadensfallanalyse)

Beschreibung

Vorgehen 10
Anwendung 11
Fehlerbaumanalyse (FTA) und Ereignishaumanalyse (ETA) 11
Beschreibung 11
Vorgehen 12
Anwendung 14
Szenaricanalyse 14
Beschreibung 14
Vorgehen 14
Anwendung 16
Indikatorenanalysen.. 16
Critical Incidents Reporting Svsterns [EIRS] 16
Beschreibung 16
Vorgehen 17
Anwendung 17
Friherkennung von Risiken (Horizon Scanning) 17
Beschreibung 17
Vorgehen 18
Anwendung 18
Funktions- und Gefihrdungsanalysen 18




PerSPEktive Prﬁfu ng DIIR Revisionsstandard
Nr. 2: Prufung des Risiko-

managementsystems durch

DIIR-Revisionsstandard Nr. 2 : =
die Interne Revision

Prifung des
Risikomanagementsystems durch
die Interne Revision Version 2.1
- Deutsch, Version 2.1 (Februar
2022) >

| «Das Ziel des DIIR Revisionsstandard Nr. 2 ist die
Prufungsleitfaden zum DIIR- . .
Revisionsstandard Nr. 2 als Excel- Darstellung von Grundsatzen zur Prifung des
;?OIJ,FUT Eésizs)de* version 2.1, Risikomanagementsystems durch die interne
and Apri .. . .
Revision. ... Der DIIR Revisionsstandard Nr. 2
bildet ein Rahmenwerk zur Planung und
Durchfihrung von Prifungen des
o - Risikomanage-mentsystems und stellt dabei
DIIR Revisionsstandard Nr. 2”— Wikipedia ) N
Jownlosd unter Standards {didel bewusst keinen konkreten Prifplan dar.»?

NW RM 15 Nov 2023



https://de.wikipedia.org/wiki/DIIR_Revisionsstandard_Nr._2
https://www.diir.de/fachwissen/standards/

Perspektive
Prifung

Auszug aus

6.5
Risikosteuerung
und -tber-
wachung

Download unter Standards (diir.de)

72 Die Interne Revision hat bei der Prafung die Angemessenheit und Wirksamkeit der
Malinahmen und Kontrollen zur Risikosteuerung zu beurteilen. Aufgrund der hohen Be-
deutung der Risikosteuerung fur das Risikomanagementsystem insgesamt ist durch ange-
messene Prifungshandlungen und Stichproben eine ausreichende Prifungssicherheit zu
gewahrleisten. Dazu gehort die Beurteillung der

o Beschreibung der definierten Indikatoren, Steuerungsmalinahmen, Kontrollen und
Uberwachungsmafnahmen (Ist diese systematisch und fur sachkundige Dritte nach-
vollziehbar?),

. Angemessenheit und Wirksamkeit der Nutzung von Risikoindikatoren zur frihzeitigen
Risikoidentifikation sowie von definierten Grenzwerten, u. a. vor dem Hintergrund der
freien Risikotragfahigkeit,

o Eignung der implementierten Risikosteuerungsmalinahmen (Wirken diese tatsachlich
wie gewunscht auf das Risiko ein? Wird die Risikostrategie umgesetzi?),

n Finnnimn dar imnlamantiartoan Kontrollan (KAannaen disca cirharctallan AdAace dis voam

NW RM 15 Nov 2023


https://www.diir.de/fachwissen/standards/

Perspektive Prufung

RMSCheckliste

188 Fragen im Fragebogen

. Ebene . Bewer
3. ) Ena | X | tung L
Ifd. Nr. | Prufungsfeld | Thema Frage 1= Grundsatz-| . Priifungshinweise
Fol relevant oder kriterium (Priifu
-\ v - v - | 2~ v | nf~
- 4 [ 4.1.4 Analyse & | Analyse [Werden alle Risiken nach einer Die im Risikoinventar erfassten Risiken sind im
"4 Bewertung strukturierten, vergleichbaren Rahmen der Risikoanalyse hinsichtlich der Ursache
o und einheitlichen Methode Wirkung-Zusammenhange zu untersuchen sowie
untersucht? im Hinblick auf ihr Schadenspotenzial und ihre
2 1 |Eintrittswahrscheinlichkeit einzuschatzen.
Mégliche Prifungshandlungen sind z.B. die
Sichtung der Dokumentation zur Risikoanalyse,
Priifung, ob alle Risiken nach einer strukturierten,
4., 4.1.5 | Analyse & | Analyse |Werden die richtigen Methoden Aufgabe der Internen Revision im Rahmen der
Bllje Bewertung richtig angewendet? Prifung der Risikoanalyse und -bewertung ist
eni neben der Feststellung der vollstandigen
Durchfiihrung der Analyse fiir alle identifizierten
Risiken vor allem die Beurteilung der

8 Download unter Standards (diir.de)

NW RM 15 Nov 2023



https://www.diir.de/fachwissen/standards/

Perspektive Priifung

zusammenfassendes
Ergebnis (Punkte)

& Risikoberichterstattung -

S Steuerung & Dberwachung <

9 Download unter Standards (diir.de)

1.1 vorgaben

1.2_ Hand buch

1.3. aufbaucrganisation

1.4. Gesch&tsprozess) Ablauforganisation
1.5. wWeitersmtwicklung

2.1. Risikostrategie allgemein

2.2. Risikodefinition

2.3, Risikopolitik

2.4 Risikokultur

2.5. Risikotragf2higkeit

2.5, Risikobersitschaft

2.7 Risikostrategie/ Geschiftastrategis
2.E. risikoorientierte Ziehvorgabs

3.1 vorgehensweize

%.2.Methoden

3.3. wollstindighsit

34 vollstindizgksit/ Qualitdt,) invohiener Personenkreis

3.5. ZustEndigkeiten

3.56. Flausbidisizrung

3.7.Risikoinventar

3.8. Aktualitat

3.8. Compliance

3.10 Effizienz; Wirtschaftlichkeit

4.1 Analyse

4.2 Ursachen

4.3 Auswirkungen

4.4 Beweartung

4.5. Beweru ngskriterizn

4_6. Interdependenzen

4.7, Gesamtrisiko

5.1. Risikosteusrung

5.2 Kontrollaktivititen

5.3 Ubarwachung

5.1. Risikoberichterstatung (Grundlagen)
&.2. Rizikoberichterstattung (Beschreibung)
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https://www.diir.de/fachwissen/standards/

Perspektive Prufung

Hinweise zur Priifung des
Risikomanagement-
systems

Praxisleitfaden zum DIIR Revisi-
onsstandard Nr. 2

Fachgruppe Risikomanagement des DIIR-

Arbeitskreises ,Interne Revision im Mittelstand®

THinweise zur Priifung des RMS.pdf (diir.de)

«... Hier ist die Interne Revision gefragt, ihren
Auftrag gegenuiber der Unternehmensleitung
wahrzunehmen und durch eine qualitativ
hochwertige Prifung dieses noch relativ jungen
Managementgebietes zur ,Assurance” im
Unternehmen beizutragen.

Zu diesem Zweck wurde der vorliegende
Praxisleitfaden ... von Mitgliedern der Fachgruppe
,Risikomanagement” des Arbeitskreises , Interne
Revision im Mittelstand” des DIIR — Deutsches
Institut fur Interne Revision e.V. erstellt.

... Dabei wurde von Seiten der Autoren besonderer
Wert auf die Praxistauglichkeit auch in mittleren
und kleineren Revisionseinheiten gelegt.»!


https://www.diir.de/fileadmin/fachwissen/standards/downloads/Hinweise_zur_Pr%C3%BCfung_des_RMS.pdf
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Priifung

Beispiel

11

Risikoliberwachung

Beinhaltet das Risikomanagement ein Frihwarnsystem?

Gewahrleistet das Frihwarnsystem, dass notwendige MalRnahmen zur Anpassung
der Risikobewéltigungsmallnahmen rechtzeitig ergriffen werden kénnen?

Wurden Indikatoren und entsprechende Grenzwerte definiert? Sind diese angemes-
sen?

Werden die Grenzwerte Uberwacht? Von wem? Wie oft?
Sind MalRknahmen definiert flr den Fall, dass Grenzwerte tberschritten werden?

Ermaoglichen die Indikatoren, die Veranderungen eines Risikos im Zeitablauf zu mes-
sen und zu beurteilen?

Sichtung des Risikomanagement-Handbuchs, Interview mit den Verantwortlichen,
stichprobenartige Auswahl an Risiken mit méglichem Frihwarnsystem und Walk-
Through, Prifung des Monitorings der Indikatoren, Plausibilisierung der Grenzwerte,
Prufung vorliegender MaRnahmenplane fir die Uberschreitung von Grenzwerten.

Sind die gewahlten MalRnahmen im Einklang mit der Risikostrategie des Unternehmens?

Interview mit den Verantwortlichen, Abgleich stichprobenartig gewahlter Mallnahmen
mit der Risikostrategie des Unternehmens.

NW RM 15 Nov 2023
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