Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD
Confédération suisse Bundesamt fiir Bauten und Logistik BBL
Confederazione Svizzera

Confederaziun svizra

Hack to Basics:

Risikomanagement in der
offentlichen Beschaffung

6. Juni 2024 - Daniel Luchinger



Y Basierend auf einer Wahren Geschichte

4z
Hacker «Play» %,

Ransomware-Angriff

Objekte mit
Personendaten

auf die Firma Xplain
Sensitive

Objekte

Untersuchung

Resultat

Objekte " . 040 Ob | Objekte mit
im Darknet gehoren der BV techn. Infos

BV Relevant identifiziert

Eidgendssisches Finanzdepartement EFD
Bundesamt fiir Bauten und Logistik BBL

Hack to Basics / 6. Juni 2024 / Daniel Liichinger 2


https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-100315.html

Fokus: Beschaffung und Vertragsmanagement

Von der Krise zur Kontrolle

Jedes Projekt mit einem Lieferanten basiert auf einem
Beschaffungsvorhaben, das durch einen Vertrag festgelegt wird.

o

Die zentrale Beschaffungsstelle sichert rechtliche und
kommerzielle Standards, wéhrend die Bedarfsstellen fiir die
Lieferantenbeziehungen und die Einhaltung technischer sowie
sicherheitsrelevanter Anforderungen verantwortlich sind.

Wer ist betroffen?
Was wurde beschafft?
Wie und wann wurde beschafft?
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Sofortmassnahmen und Reaktionen

wie die zentrale Beschaffungsstelle unterstiitzen konnte

+ Informationsbereitstellung: Dank einem gutem Beschaffungs-controlling und
Vertragsmanagement konnten die Fragen WER, WAS, WIE & WANN innert Stunden
beantwortet werden.

+ Escrow-Abkommen: Gewahrleistung der fortlaufenden kritischen Dienste und Software
durch Absicherung mit Xplain.

* Ldsungsszenarien bei Konkurs: Entwicklung von Notfallplanen zur Leistungssicherung
fur den Fall eines Konkurses von Xplain.

+ Rechnungsmanagement: Uberpriifung und Ausgleich offener Rechnungen zur
Vermeidung finanzieller Engpasse mit Xplain.

+ Aktive Medienkommunikation: Klare und proaktive Kommunikationsstrategien zur
Vermeidung von Fehlinformationen und zur korrekten Darstellung der Sachlage (inkl.
BGO).

Notiz: In solchen Fdllen soll die Zusammenarbeit zwischen Lieferant und Bund funktionieren. In diesem Fall ist die Firma Xplain seinen Pflichten nachgekommen.
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Risikosteuerung in der Beschaffung

Massnahmen zur Minimierung von Eintritt und Schaden

Eintritt

«Risiken lassen sich nicht i 1

eliminieren, nur minimieren. »
Auswahl

(Kriterien)

4

Kontrollieren
Erwartungen

(Pflichtenheft)

Regeln
(Vertra:g)

Schaden
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U Effektivitat und Grenzen von Beschaffungs-
prozessen und Vertragsmanagement

v
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Vertrage und Beschaffungsvorhaben konnen die Frage der
Schuld nicht direkt klaren, aber wichtige Details dazu liefern.

Die Wahl des Vergabeverfahrens (offen oder freihandig)
beeinflusst nicht die IT-Sicherheit; die Beschaffungsform ist
nicht relevant.

Vertrage allein schutzen nicht vor menschlichem
Fehlverhalten; sorgfaltiges Informationsmanagement bleibt
unerlasslich.

Vertrage und standardisierte Beschaffungsprozesse allein
konnen Angriffe durch organisierte Kriminelle, wie die
Hackergruppe Play, nicht eliminieren oder verhindern.
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L h d V rf I I "Alle notwendigen Massnahmen sind

e re n a u S e m O a vorhanden — es kommt darauf an, sie

Verstirkung der Sicherheitsmassnahmen konsequent anzuwenden und in die
Praxis umzusetzen."

Lieferantenmanagement: Obwohl ein Lieferantenmanagement in der zentralen Beschaffungsstelle
etabliert wurde, zeigt der Vorfall, dass weitere Aufmerksamkeit und Ressourcen erforderlich sind, um
seine Effektivitat zu verstarken.

Personalsensibilisierung: Die Bundesverwaltung fuhrt bereits verpflichtende Schulungen durch, jedoch
ist eine Intensivierung der Sensibilisierungsmassnahmen notwendig, um menschliches Fehlverhalten
weiter zu reduzieren.

Regelungen: Trotz der Einfuhrung der Mustervertragsklausel der BKB zu Cyberrisiken im Jahr 2020
bedurfen bestehende Vertrage, die noch auf Standards von 2003 basieren, einer verstarkten
Uberpriifung und Anpassung an aktuelle Anforderungen.

Audits: Grundlagen fur effiziente Lieferantenaudits werden aufgebaut, um eine enge Verbindung zum
0 Lieferantenmanagement zu gewahrleisten.
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..und deshaib HACK tO Basics

Zuruck zu den Grundlagen:

Risikomanagement ist Handeln (Verb), nicht nur Benennen (Nomen)

Die drei Ks — Kommandieren (klare Anweisungen geben), Kontrollieren
(fortlaufende Uberpriifung), Korrigieren (schnelle Anpassungen
vornehmen)

Die Anerkennung des Top-Managements sowie das tagliche
Bewusstsein jedes Einzelnen
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Y Vielen Dank fiir Ihre Aufmerksamkeit!

Weitere Infos: Abschluss der Administrativuntersuchung zum Hackerangriff auf die Xplain AG: Bundesrat beschliesst Massnahmen
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