Integrating Risk, Business Continuity & 1
Crisis Response for Geopolitical Resilience
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Risiko-, BCM- und
Krisenmanagement im offentlichen
Sektor...

Krisen-

% Wie lassen sich management

Risikomanagement und
BCM im offentlichen
Sektor umsetzen?

Risiko-
management

s Wir lassen sich
geopolitische Aspekte
einbeziehen?

s Wer ist flir was zustandig?

Business
Continuity
Management

s Welche Verbindungen
bestehen zwischen diesen
Bereichen?
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Organisationsstruktur des Risiko-
management
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Rahmenwerke
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Risikomanagement Governance

» Legt die Strategie fest und trifft
Entscheidungen in Bezug auf Risiken

« Steuern Risiken im Zusammenhang mit
ihren Tatigkeiten auf der Grundlage der
gewahlten Risikobehandlungsstrategie

» Unterstltzen die Einheiten wahrend des
gesamten Risikomanagementprozesses

Q « Uberwachen die ordnungsgeméasse
‘%k. Anwendung des Risikomanagement-
\ S Rahmens
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BCM Governance

» Validiert einen BCP und entscheidet tiber
dessen Aktivierung bzw. Deaktivierung
uber die Kriseneinheit

« Managt Risiken der Geschaftskontinuitat
durch die Konzeption, Umsetzung, Pflege
und Priafung von BCPs

)/  Unterstitzen die Einheiten wahrend des
ar gesamten BCM-Prozesses (BIA,

- ¢ Umsetzung von BCPs usw.)

Q\;‘k » Uberwachen die ordnungsgemasse

Anwendung des BCM-Rahmenwerks
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Risikomatrix und ihre Verwendung

Vo s

Grosse Krisen

(z.B. Pandemien,
Energieknappheit)

Typische locale
Risiken fiir die
Geschéfts-
kontinuitat

Auswirkung

Saktions-
behorde 2

*

>

Ein Governance-Instrument
und nicht nur ein grafisches
Werkzeug

Ermoglicht die Festlegung der
Hierarchieebene, an die Risiken
zur Entscheidungs-

findung gemeldet werden
mdssen

Ermoglicht das Filtern von
Informationen (>2000
dokumentierte Risiken, nur 10
bis 20 werden der Regierung
gemeldet)

Auch gréssere Risiken kbnnen
akzeptiert werden

Wahrscheinlichkeit (pro Jahr)
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Grosskrisen oder
Ausnahmesituationen

CQ

<) E
ORGANISATION EN CAS DE CATASTROPHE
ET DE SITUATION EXCEPTIONNELLE

ORCA GE ist eine spezielle Struktur, die bei ihrer Aktivierung den
Entscheidungsprozess vereinfacht und eine spezifische Flhrungsstruktur
einrichtet, wodurch die Koordinierung der Dienste erleichtert wird, die
erforderlich sind um Ausnahmesituationen zu bewaltigen oder deren
Bewaltigung zu unterstltzen, welche die Bevilkerung, wichtige Infrastrukturen
und die Grundversorgung bedrohen.
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Krisen, die zu Betriebsunterbrechung

fuhren konnen
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Ereignisse
(Uberschwemmung, Brand...)

Technische Ausfalle
Lokaler Stromausfall
Streik

Das Ereignis wird von
der Behbrde oder
Abteilung uber ihre

Krisenstabe gesteuert

Weltweiter Stromausfall oder

Stromknappheit
Pandemien O‘RCG
Erdbeben Sl P

Koordination uber eine
spezielle
Fuhrungsstruktur

Terroranschlag
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Auf der Suche nach Synergien...

»ﬂ§ - 09

Entscheidungen und
Massnahmen der

Strategische Beobachtung

Geopolitische
und Analysen durch

Lage :
J zustandige Stellen, Departementslgtung oder
Experten und externe der Kgntonsreglerung, z.B.
Partner Aktivierung von BCP oder
ORCA-GE
Synergien
Massnahmen zur
Neue oder Risk Risikominderung, z.B. BCPs
bestehende Assessments U_':‘d BCP- o
Risiken Unterstutzungseinheit

ORCA-GE
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BCP-Unterstiitzungsstelle der KEEP
ORCA-GE CRISIS

TEAM

% Eingerichtet von der Genfer Kantonsregierung im August 2025

% Die BCP-Unterstutzungseinheit kann gemaf Art. 17 der ORCA-GE-
Verordnung aktiviert werden

* In “Friedenszeiten” befasst sich die BCP-Einheit mit
bereichsubergreifenden BCPs, berat und unterstutz die
Departemente und nimmt an ORCA-GE-Ubungen teil

% In “Kriegszeiten” fungiert sie als eine der ORCA-GE-Einheiten

' Die BCP-Einheit ersetzt keine Behdrde, die lber keinen BCP verfiligt
[ |

Die BCP-Einheit greift nicht ein, wenn eine Dienststelle ihren BCP selbststandig
aktivieren kann


https://www.lexfind.ch/tolv/200622/fr
https://www.lexfind.ch/tolv/200622/fr
https://www.lexfind.ch/tolv/200622/fr
https://www.lexfind.ch/tolv/200622/fr
https://www.lexfind.ch/tolv/200622/fr

BCP-Unterstutzungsstelle
der ORCA-GE

Globale Krisenkoordination

Ubergreifende BCM-Ebene
Rechtsberater
Berichterstattung

Bereichsubergreifende
BCPs

Abteilungsbezogene BCM-
Ebene

Lokale BCP-Entwicklung, -
Test und -Aktivierung, sofern
keine bereichsubergreifende
Koordination erforderlich ist

BCP-

Unterstlitzungs

stelle

| |

Departements-
/Buro-
Kriseneinheiten

BCP-Manager
und -Teams
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