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Al verandert das Risikoprofil von Anwendungen.

Drei aktuelle Stimmen, die Transparenz zur Voraussetzung machen.

56

“Only 18% of
enterprises maintain
a complete Al
inventory.”

7= IBM
&L | Think 2026

Y

202¢

Shadow Al is no longer a fringe concerm;

it s a fact for every enterprise

£6

“Frontier large language
models have rapidly
developed from helpful
coding assistants to
highly capable
cybersecurity systems.”

"
\ Nature Machine Intelligence

™) 18 August 2026

A R
“Sandboxing and '
testing envionment ., . °
controls aren’t really o W
keeping pace with F Eo8
the capability of
the models.”

™\ Sean O hEigeartaigh
o / University of Cambridge
9, August 2026

Staterment in context of recent ncidents
in Al agent cybersacurity evaluations
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Product Ownerin
Automatisierte visuelle
Inspektion bei
Rollmaterialunterhalt

Lead Artificial Intelligence &
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Konzernsicherheit SBB



Inhalt — Al sichtbar machen: Von der
Anwendungsklassifizierung zum Business Value

1. Alist da: Warum Transparenz jetzt entscheidend ist
2. Al sichtbar machen: Anwendungen erkennen und einordnen

3.  Wenn Al konkreten Mehrwert schafft:
- Automatisierte Visuelle Inspektion als innovatives Praxisbeispiel

4. Risiken verstehen, Chancen nutzen: Vom Use Case zur Steuerung
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1. Al als Realitat in Unternehmen
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2. Al sichtbar machen: Anwendungen erkennen und
einordnen

ISsue:

e Tausende Anwendungen im Unternehmen vorhanden
* Unklar, wo Al drin ist und welche Auswirkungen dies hat

LOsungsansatz:

» Erweiterung der bestehenden Anwendungsbewertung (AWB):
* Bewerten - Welche Anwendungen haben wir?
* Al Erkennen - Wo ist Al enthalten?
e Al Verstehen - Was bedeutet der Al-Einsatz?
e gezielt Vertiefen -> Wo braucht es zusatzliche Klarheit”?
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Bewerten

Die AWB schafft eine gemeinsame Sicht auf unsere

Anwendungen
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3'042
Anwendungen im
Inventar

2'727
bewertete
Anwendungen

145

Anwendungen mit hoher
Kritikalitat (A+B) = 5%

101

Anwendungen mit Al-
Bezug (Apr. bis Aug. 206)



Eine gezielte Klassitfizierung macht Al im Portfolio

sichtbar

1. Al-FUNKTION

(Technologische o
Perspektive) =

/ N\
eLernen
(Machine Learning)
*Erkennen
(Mustererkennung, Bilderkennung,
Sprachverarbeitung)
*Generieren
(Generative Al, Texte, Bilder,
Code)
*Prognosen & Simulationen

(-Vorhersagen

(Prognosen, Bewertung)
*Entscheiden

(Entscheidungen oder Empfehlungen)
*Anpassen

(Selbststandige Anpassung auf Basis

von Daten)
* Autonomiegrad

(Grad der Selbststandigkeit)

2. AI-VERHALTEN

(Verhaltens-
perspektive)

[
*EU-Bezug

Outputs)

(EU Al Act anwendbar?)
*Kritische Einsatzbereiche

(HR, Bildung, Safety, Security,

Biometrie, Kundeninteraktion etc.)
*Regulatorische Relevanz

(Einsatz, Vertrieb, Nutzung von

3. GOVERNANCE
(Regulatorische

Perspektive)
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Al Verstehen
- E

Von Al erkannt” zu ,Al verstanden”
Al erkannt ist nicht gleich Al bewertet

Craalitar

at
-weees  Al-Risikoeinschatzung Qo [
it e
ragalre by
Wie schatzt du die Al spezifischen Risiken der Applikation ein? Bitte bewerte die Risiken in den 4 _'f€5?°"5"="'t§f
‘Begid  nachfolgenden Dimensionen. Du kannst dir von unserem Risk Assistenten. ., I
et in 4 WL i« s . spONSibility
Justification
« Trarmpanen ar -
. Faimass 22| Qualitat o | o
ity « Funktioniert die Al dauerhaft zuverl&ssig? Public perception
. 1 Public perception | — Keine --
Cindls ru e Prn L. Al Risk Per_cept?on
Verareworung fing @ Digitale Verantwortung
« Sind Ergebnisse nachvollziehbar und verantwortbar?
A IRt O Legal
I'-"l'ru'l-plﬂ1 e ] i , al-:zz the Zzﬁ;ifiﬂn — Keine -
= a2 Offentliche Wahrnehmung | =

E'""“I - Wie wirkt der Einsatz auf Kundschaft und Offentlichkeit? N
M Reont

— » Welche rechtlichen Anforderungen gelten”? s

Legal Review Self
assessment
Justification 10
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gezielt
Vertiefen D]

Dort vertiefen, wo zusatzlicher Klarungsbedarf besteht

Produktportfolio Transparenzschaffung

Al-Risikoeinschatzung Ubersicht verschaffen @ Prifen lassen

A @ * Quick Checks * Audit
v -
A » Datenschutz Check + Assessments
o Digitale . . Diai
Qualitat Veranwortung Q Anwendungsbewertung JA\ Risikoanalysen

) m >
Zusatzlicher
3&& -TA_ Klarungsbedarf? Beratung & Begleitung @ Risiken & Technik vertiefen

Offentliche

Recht Die Risikoeinschatzung zeigt auf, + Expertenberatun + Threat Modelin
Wahrnehmung wo weitere Transparenz oder b J J
Vertiefung sinnvoll ist. . Projektbeg|ei‘[ung . Security Reviews

Erste Einschatzung der Al-spezifischen Risiken

» Anforderungen klaren + Technische Analysen

\
-

Passende Vertiefung und Massnahmen auswahlen

Nicht jede Al-Anwendung bendtigt dieselben Kontrollen.
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Praxisbeispiel
Al-Anwendung

Automat
Visuelle
Inspektion

Giulia Zobrist, Product Ownerin




Der Geschaftsprozess.
Betriebsunterhalt und visuelle Inspektionen im Aussenbereich.

Unterhalt Rollmaterial

QuéHe: RCI\/I—U-mer\;;gen, Christoph Niederberger ' Visue”e |n8pektion

Heute kontrollieren Mitarbeitende alle 30 Tage
visuell das Fahrzeug in der Werkstatt.

Betriebsunterhalt
Auffalligkeiten werden als Meldung im ERP-System

erfasst.
13
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Ausgangslage.
Mehr Zuge bei begrenzter Personal- und Anlagenkapazitat instandhalten.

Zukunft
4 B +%N 4 = I\ 4 )
Jjie) =3= %@//@
. y, —__ . y,
Mehr Zlge Knappe Fachkraftemangel

Anlagekapazitat
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@)
Vision AVI.

Visuelle Inspektionen ausserhalb der Serviceanlagen dank Bildern und
Al-Auswertung ermoglichen.

_ Aufnahme Interpretieren & erkennen
Inspektion

2 olllla]) &

J N

Reparatur
Bid |

Human
Review
Wissen
/ Anlernen
Auffalligkeit Kamera

vorhanden Pl g Ag;fﬁ(l;igkﬁit
i e
— Al
O Schulungen training -
(S —
T = .
<
. J \ )

\

Call for action

/
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Aktuell.

Technologische Machbarkeit im bestehenden Daten-Okosystem nachweisen.

Inspektion Aufnahme Interpretieren & erkennen & Reparatur
~ Al-Modell Human
Review f

Auffalligkeit
behoben

Auffalligkeit

vorhanden Anlernen

Planung

d 2 WS - : Speicherung = Anreicherung  Al-Training [| I_:n:l

-\ Die Pilotanlage ist an einem Standort mit ca. 170 m -
m.. »=  Durchfahrten/Tag und Geschwindigkeiten von bis U y
A -

zu 140 km/h installiert. / / /
4 / -/ _/
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Deep-Dive: Inspektion der Bremsbelage.

Input Image
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frediction

Al-Segmentierung
Komponente

Ground Truth

Komponente erkannt

17



Deep-Dive: Inspektion der Bremsbelage.

Annotation Referenzobjekt Annotation Komponente

Al-Segmentierung
Referenzobjekt

Al-Segmentierung
Komponente

[
[

Sample 5 - Original Image Sample § - Wear doea Matk Sampie 5 - Brake Pad Mask
200
400

« Messung in mnv

Messung in PixelsV
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Deep-Dive: Inspektion der Bremsbelage.

Prediction

TEOMSSOMER M2 §4 83 3000234 8
ACHE WMER. &
A_SDMPONINTE LOKALTWEAUNG. sty

Prevideag |
»
=t Abnutzung und Restdicke
ms .
" ; " ' . 3 . > H .
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Nach erfolgreicher technologischer Machbarkeit:
Prozessuale Machbarkeit im bestehenden Business-Okosystem.

AVI-Prozess

Y
Gooony
Z

AVI-Produkt

Datenvorbereitung

P AMModele  giaaghy 2
3 C :  Modell-
% : §|§|§ A @ = Optimierung
Vorgaben Vorgaben ) : < M
traditionell ~ — " dgitalisiert ; E

: — Fehlalarm
Al-Detektion

— [{— A - A
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Risiken verstehen, Chancen nutzen: Vom Use Case zur

Steuerung

Al-Anwendungen schaffen konkreten Nutzen.  Transparenz schafft Orientierung.

— Betriebsprozesse unterstitzen
— Effizienz und Qualitat steigern
— Innovation ermoglichen

Anwendungen bewerten
Al erkennen und verstehen
Risiken sichtbar machen
Gezielt vertiefen

Assurance schafft Vertrauen.

Unstimmigkeiten erkennen
Verantwortlichkeiten prufen
Risiken beurteilen
Massnahmen einfordern

Al schafft Nutzen. Transparenz schafft Orientierung. Assurance schafft Vertrauen.
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