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Ausgangslage

= Revision der ISO 31000 wurde 2018 abgeschlossen
= Bedurfnis nach Spezifikation von deren Inhalten

= Erfolgsgeschichte der 49000-Serie, vor allem in der
Ausbildung von klinischen Risikomanagern

= Weiterentwicklung von Managementsystemen,
iInsbesondere auch die ISO High Level Structure

= Erfahrungen in der Ausbildung und Beratung.
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Vorgaben zur Weiterentwicklung
der ONR 490007

Die ONR wurde durch eine Arbeitsgruppe, bestehend aus
Experten von Osterreich, Deutschland und der Schweiz
weliterentwickelt.

Frage 1: Wollen wir die HLS konsequent umsetzen?

Frage 2: Wollen wir nur Empfehlungen oder verbindliche
Anforderungen (zertifizierbare Norm) schaffen?

Deshalb wird die ONR (Regelwerk) zu einer ONORM mit
der Maoglichkeit der Zertifizierung weiterentwickelt.

Anforderung: Hoher Wiedererkennungswert durch
Beibehaltung von Struktur und Prozess Risikomanagement.

Euro Risk Limited® — The Risk Management Group 17.08.2021 Seite 3




Unveranderte Normstruktur

Euro Risk Limited® — The Risk Management Group 17.08.2021 Seite 4




Umfang des
Risikomanagementsystems

Das Risikomanagementsystem erstreckt sich nicht nur auf
das Organisations-Risikomanagement, in welchem sich die
oberste Leitung mit den bestandsgefahrdenden Risiken
befasst.

Es erstreckt sich auch auf die auf dem risikobasierten
Ansatz aufgebauten Tellbereiche wie Produkt- und
Dienstleistungsqualitat, Sicherheit fir Menschen (insbes.
klinisches Risikomanagement), interne Kontrollsysteme,
Compliance, Datenschutz und Informationssicherheit,
Projekt-Risiken und weitere Anwendungsbereiche.
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Das Grundkonzept in einem
Integrierten Managementsystem

Umwelt
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Das Grundkonzept in einem
Integrierten Managementsystem
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Der Risikomanagementprozess
schliesst das Notfall-, Krisen- und
Kontinuitatsmanagement ein

Der Risikomanagementprozess muss umfassen:

C

C
C
C
C

le Friherkennung von Risiken (Bedrohungen, Chancen)
le Analyse und Bewertung der Risiken,

le Frihwarnung bei drohendem Schaden,

ie Bewaltigung und Uberwachung von Risiken,

le Reaktion auf plotzlich eintretende Schadenereignisse

und

die Erkennung und Wahrnehmung von Chancen zur
Organisationsentwicklung.
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Warum verbindliche Anforderung?

Risikomanagement ist eine gesetzliche Aufgabe und Verpflichtung der
obersten Leitung. Reine Empfehlungen sind unverbindlich und reichen
deshalb nicht aus. Es braucht Anforderungen, diese missen allerdings
massgeschneidert und der Organisation angemessen sein («Kontext
der Organisation»).

Die Konformitat der Komponenten des Risikomanagementsystems mit
den Anforderungen der Norm muss festgestellt werden konnen. Dies
erfolgt entweder durch eine interne Bewertung (Self Assessment,
Internes Audit) oder durch eine zuséatzliche externe Bewertung.

Die Ubereinstimmung eines Risikomanagementsystems mit
Anforderungen kann — sofern gewinscht — zertifiziert werden.

Die ISO Welt hat in den vergangenen Jahren Managementsystem-
Normen durch die sogenannte «High Level Structure» vereinheitlicht.
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Die einheitliche ISO Managementsystem-
Struktur (High Level Structure)

Anwendungsbereich

Normative Verweisungen

Begriffe

Kontext der Organisation

Risikomanagement als Fuhrungsaufgabe

Planung des Risikomanagementsystems

Unterstltzung des Risikomanagements

Betrieb des Risikomanagementprozesses

Bewertung der Wirksamkeit des Risikomanagementsystems
10. Verbesserung des Risikomanagementsystems

© 00N OhA WwDdRE
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Neue Gliederung

Bisher duale Gliederung
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Integration von verschiedenen
Managementsystemen wird direkt unterstutzt

- . Com-
Qualitat Risiko W

«Doppelspurigkeiten sind zu vermeiden»
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Anforderungen an Qualitats- und Risikomanagement (1)

ISO 9001

ONORM 4901

4 | Kontext

= Relevante externe und interne
Themen berticksichtigen

= Relevante Anforderungen der
Interessierten Parteien
bestimmen

= Anwendungsbereich festlegen

= QMS aufbauen, verwirklichen,
aufrecht erhalten und
fortlaufend verbessern ,

= Prozesse und ihre
Wechselwirkungen
bestimmen

= Relevanten internen und externen Kontext
berlicksichtigen

= Relevante Anforderungen der interessierten Parteien
bestimmen

» Organisatorische Grenzen festlegen

» Umfeldanalyse und Organisationsanalyse
durchfihren

= Ubereinstimmung mit der Politik, der Strategie, den
Zielen, den Tatigkeiten sowie den bindende
Verpflichtungen der Organisation feststellen

= Organisationsrisikomanagement fur die bestands-
gefahrdenden Risiken, risikobasierter
Ansatz fur Teilbereiche
des Management-
systems

» RMS aufbauen,
verwirklichen,
aufrecht erhalten
und fortlaufend verbessern

= Wesentliche Risiken erkennen und beurteilen

» Risikomanagementprozess anwenden

= Notfall-, Krisen- und Kontinuitatsmanagement
einschliessen
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Anforderungen an Qualitats- und Risikomanagement (2)

ISO 9001 ONORM 4901
5 | Flhrung | Fihrung und Verpflichtung Risikomanagement als Fuhrungsaufgabe in die
Organisation einbinden,
Kundenorientierung = Risikotragfahigkeit
» Bedeutende Risiken steuern
Qualitatspolitik (allgemein) = Uberwachungsorgane einbeziehen
Risikopolitik inhaltlich spezifizieren
Verantwortlichkeiten und = Beauftragter der obersten Leitung
Befugnisse = Risikoeigner, Risikomanager, Auditoren
6 | Planung | Bericksichtigung von Berlcksichtigung von Wertschdpfung, Risikokultur,
Massnahmen im Umgang mit Zielkonflikte erkennen und I6sen
Risiken und Chancen,
Aktionsplane, Anpassung bei Aktionsplane, Anpassung bei Veranderungen
Veranderungen
7 | Unter- Ressourcen, Fahigkeiten, Ressourcen, Fahigkeiten, Infrastruktur, interne und
stutzung | Infrastruktur, Umgebung, externe Risikokommunikation, einschliesslich
Messtechnik, Wissen, Krisenkommunikation,
Kommunikation » Fehlermeldesysteme
= Beschwerdemeldungen
= Hinweisgebersysteme
Dokumentierte Information Information zum Risikomanagementprozess und zum
Dokumentenlenkung Risikomanagementsystem dokumentieren
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Anforderungen an Qualitats- und Risikomanagement (3)

ISO 9001 ONORM 4901
8 Betrieb | = Anforderungen an Produkte und » Rahmenbedingungen
Dienstleistungen (Kriterien, Ressourcen, » Kommunikation / Konsultation
Konformitat, Steuerung, Dokumentierung) | = Risiken identifizieren
= Kommunikation mit Kunden, Information » Risiken analysieren
Uber Produkte und Dienstleistungen, » Risiken bewerten
Kundenreklamationen = Risiken bewaltigen
= Entwicklung von Produkten und » Risiken Gberwachen / Gberprifen
Dienstleistungen steuern
» Beschaffung, Outsourcing einbeziehen
* Produktion unter beherrschten
Bedingungen durchftihren
» Produkten und Dienstleistungen freigeben
= Nicht konformer Ergebnisse korrigieren
= Dokumentierte Information gewéhrleisten
Q | Bewer- | = Bewertung Leistung und Wirksamkeit, = Bewertung Leistung und Wirksamkeit
tung einschliesslich Wahrnehmung der Kunden | « |nterne Audits
" Interne Audits = Managementbewertung
= Managementbewertung
10 | Verbes | = Verbesserung von Produkten und = Verbesserung der Wirksamkeit des
-serung Dienstleistungen _ Risikomanagementsystems
= Verbesserung Wirksamkeit des Systems
» Behebung von Nonkonformitaten
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Individuelle Bestimmung des
Anwendungsbereichs

Die Organisation muss die organisatorischen Grenzen und die
Inhaltliche Anwendbarkeit inres Risikomanagementsystems bestimmen,
um dessen Anwendungsbereich festzulegen.

Dabeil muss die Organisation
e den internen und externen Kontext,
e die Erwartungen und Anforderungen der interessierten Parteien und

e die strategischen Ziele, operativen Tatigkeiten und bindenden
Verpflichtungen beachten.

Dabel ist sicherzustellen, dass die wesentlichen Risiken bericksichtigt
werden.

Euro Risk Limited® — The Risk Management Group 17.08.2021 Seite 16




Rollen im Risikomanagement

e Oberste Leitung und Uberwachungsorgane
e Risikoeigner

 Risikomanager

e Auditoren (Revisoren) < neu

Euro Risk Limited® — The Risk Management Group 17 08.2021 Seite 17




FUhrung und Verpflichtung
der obersten Leitung

Die oberste Leitung muss sicherstellen, dass das Risikomanagement
gemass dem Anwendungsbereich in die Organisation eingebunden wird,
Indem sie

a. die Rechenschaftspflicht fur das Risikomanagementsystems Ubernimmt,

b. die Komponenten des Risikomanagementsystems angemessen
gestaltet, umsetzt, bewertet, laufend verbessert und weiterentwickelt,

c. eine Risikopolitik erlasst und eine Vorgehensweise festlegt, welche dem
Kontext der Organisation, ihren Zielen, Tatigkeiten und Anforderungen
entspricht,
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FUhrung und Verpflichtung
der obersten Leitung

Die oberste Leitung muss sicherstellen, dass das Risikomanagement
gemass dem Anwendungsbereich in die Organisation eingebunden wird,
Indem sie ...

d. die Risikotragfahigkeit der Organisation angemessen festlegt,

e. sicherstellt, dass die notwendigen Ressourcen dem Risikomanagement
zugeteilt werden,

f. die Befugnisse und Verantwortung den entsprechenden Stufen in der
Organisation zuweist,

g. die bedeutendsten Risiken der Organisation regelmalfiig in den daftr
verantwortlichen Gremien behandelt und steuert und

h. die Uberwachungsorgane, falls solche gegeben sind, in das
Risikomanagement angemessen einbezieht.
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Risikoeigner und Risikomanager

Risikoeigner:

Person mit der Entscheidungskompetenz und
Verantwortung, hinsichtlich eines Risikos zu
handeln.

RiIsikomanager:

Der Risikomanager kann den Risikomanagement-
orozess anwenden und in Organisationen
umsetzen.

Euro Risk Limited® — The Risk Management Group 17.08.2021 Seite 20




Auditoren (Revisoren)

Auditoren prufen die Wirksamkeit des Risikomanagements in objektiver
und unabhangiger Art und berichten die Ergebnisse der obersten
Leitung bzw. den Uberwachungsorganen. Es kann sich dabei um
iInterne Personen und Organe oder um externe Personen bzw.
Organisationen handeln.

Externe Auditoren von nachweislich befahigten Zertifizierungsstellen
konnen Konformitatspriufungen bzw. ein externes Audit mit anerkannter
Zertifizierung durchfthren.

Analog zu Auditoren, die Managementsysteme bewerten, nehmen oft
auch Revisoren im Sinne der Wirtschaftsprufer diese Aufgabe wabhr.
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Die ONORM-4900-Serie ist seit
Januar 2021 verfugbar.
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Ausblick: Nicht mehr nur Empfehlungen,
sondern uberprufbare Anforderung

ISO 31000 und die bisherige ONR 49000 enthalten
Empfehlungen mit erklarenden Beschreibungen, worum es
beim Risikomanagement geht.

Die «neue Welt» der ONORM 4901 besteht aus
Anforderungen, die verbindlich formuliert und damit konkret
Uberprifbar sind. Die Zeit der empfehlenden Regelwerke
fur das Risikomanagement geht zu Ende.
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