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Risiken Sozialer Medien

Hey Google!

Eines der wichtigsten emergenten Risiken unserer Zeit entspringt
aus den sich explosionsartig entfaltenden sozialen Medien.
In einer Fachveranstaltung wurde das Thema aus drei Perspektiven
interdisziplinar diskutiert.

Jens 0. Meissner und Bettina Hiibscher

Das Feld der sozialen Medien ist inner-
halb weniger Jahre quasi explosionsartig
gewachsen, was Chancen und Risiken
mit sich bringt. Schier untiiberschaubar
ist die Zahl der entstandenen Netzba-
sierten Medien und Kanile. Aus Unter-
nehmensperspektive scheint es ange-
sichts dieser Entwicklung sinnvoll, auf
drei Teilaspekte besonders zu achten:
Erstens, die zunehmende Eigendynamik
der Kommunikation in Krisenfillen.
Zweitens, die stark ansteigende Verwen-
dung von smarten Assistenten und Ge-
rite-Vernetzung in Biiros und Heimar-
beitsumgebungen. Und drittens, die
markanten Moglichkeiten der Spuren-
suche tiber Internettechnologien.

Perspektive: Dynamik der Krisen-
kommunikation

Die Kommunikation von und tiber un-
ternehmerische und unternehmensin-
terne Belange ist heute faktisch eine
Offentliche. Einen Weg zurtick gibt es
nicht. Das dndert das Verstandnis der
Unternehmenskommunikation drastisch
—insbesondere hinsichtlich kritischer
Entwicklungen. Die Macht des Einzelnen
oder Gruppen, sich Gehér zu verschaffen,
wichst stindig. Auch Nicht-Journalisten
werden journalistisch tétig und selbst fiir
Journalisten ist schwierig zu priifen, wel-
che Quellen sicher sind. Aktivisten kon-
nen sich jederzeit Gehor verschaffen,
wenn es ihnen gelingt, eine kritische
Kommunikationsschwelle zu erreichen
und sich im 6ffentlichen Bewusstsein zu

etablieren. Dabei werden hiufig Bild-
starke Sujets gewihlt, um die Aussage
visuell zu untermalen. Kommunikati-
onsentwicklungen laufen in Echtzeit ab,
eine vorbereitende Planung der Krisen-
kommunikation kommt stets zu spit.
Und die hierarchischen Abstimmungs-
prozesse innerhalb von Unternehmen
verhindern oft eine proaktive Bearbei-
tung eines viral gegangenen Themas. Fake
News verbreiten sich hier um das Sechs-
fache schneller als validierte Nachrich-
ten, was der seriosen Berichterstattung
seitens der Unternehmenskommunika-
tion zusétzlich Schwierigkeiten bereitet.
Ein weiteres Phanomen sind die «Socken-
puppen» (gefilschte Nutzerkonten). Ge-
miss PR- und Krisenkommunikations-
beraterin Jana Meissner «kénnen diese
Sockenpuppen dem Schutz der Privat-
sphire dienen, damit der Hauptaccount
nicht mit bestimmten Themengebieten
in Verbindung gebracht werden kann.»
Jedoch kénnen Sockenpuppen auch im
missbrauchlichen Sinn angelegt werden,
um andere Benutzer oder deren Argu-
mente zu diskreditieren oder illegitime
Zwecke zu verfolgen.

Perspektive: Vernetzung und
smarte Assistenten

Eine drastische Zunahme ist im Bereich
der Vernetzung im Internet-der-Dinge
von Okosystemen um virtuelle Assisten-
ten zu beobachten. Google. Siri, Alexa
und Co. sind auf starkem Vormarsch und
vielen Menschen ist nicht bewusst, dass
sie zu jederzeit auf dem Smartphone ei-
nen solchen Assistenten in der Tasche
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haben. Smarte Assistenten sind kein Ni-
schenphidnomen mebhr, sie sind zum
Massenphinomen geworden. Im SNF-
Forschungsprojekt «<VA-PEPR» werden
solche gesellschaftlichen Auswirkungen
—und nattirlich sind auch Unternehmen
Teil derselben — von virtuellen Assisten-
ten genauer untersucht. Ein Grundtibel
besteht im sogenannten Privacy-Paradox:
Zwar wollen wir unsere personlichen
Daten schiitzen, teilen sie aber dennoch,
weil die Mediennutzung dies bedingt
oder weil Dienste sehr entsprechend
konzipiert sind die personlichen Daten
schrittweise zu erfragen.

Eine Analyse des Datenverkehrsin 30
Heimnetzwerken ergab, dass die Haus-
haltsmitglieder meist nur von rund der
Hilfte der miteinander kommunizieren-
den Gerite in ihrer Umgebung wissen.
Viel Datenkommunikation lauft dabei
iiber den Drucker. Auch ein Bewusstsein
iiber das Volumen und die Wochenmus-
ter der Datenstréme besteht nicht. Ahn-
liches Unwissen besteht bei der Anzahl
offener Kommunikationsverbindungen
zur Umwelt (so genannte «Ports»). Durch-
schnittlich stehen pro Haushalt etwa 6
Ports gleichzeitig offen, tiber die Fremde
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eindringen konnen. Das Zuhause ist
langst zur individualisierten Informati-
onsokologie geworden, die Einzelne trotz
aktualisierter und geltender Daten-

Von Sozialen
Medien konnen fiir
Unternehmen
erhebliche Risiken
ausgehen.

schutzgesetze nur noch begrenzt kont-
rollieren kénnen. Sabine Junginger, For-
schungsprojektleiterin von VA-PEPR,
erlautert: «Bei smarten Assistenten gera-
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Les risques des médias sociaux

L'un des principaux risques
émergents de notre époque
provient de 'explosion des
meédias sociaux. Quelles impul-

ment, les gestionnaires de risques
doivent une fois de plus promou-
voir 'intégration de leur fonction
dans les diverses activités de

sions les gestionnaires de risques
peuvent-ils donner pour favoriser
la situation de leur entreprise ?
Tout d’abord, I’efficacité de la
gestion des risques dépend de
Pattention collective que 'entre-
prise accorde a certains themes.
Existe-t-il déja une formation
active de sensibilisation des
collaborateurs au champ de
mines que constituent les médias
sociaux et leurs risques associés ?
Si ce n’est pas pour l'interne, des
offres externes pourraient-elles
éventuellement étre utilisées
systématiquement ? Deuxieme-
ment, la fonction de gestion des
risques devrait donner des
impulsions actives au développe-
ment d’outils modernes. Il
n’existe actuellement aucune
solution pratique pour le collabo-
rateur moyen, notamment en ce
qui concerne le controle des flux
de données dans le cadre du
travail a domicile. Troisieme-

ten gerade auch die Audiodaten ins Visier
des Interesses, die von diesen jederzeit
mitgeschnitten und technisch ausgewer-
tet werden kénnen.» Mit jedem Aktivie-
rungswort eines Assistenten wird im
Grunde eine Tiir zur Aussenwelt geoffnet.
Dies ist insbesondere relevant, wenn Mit-
arbeitende eines Unternehmens im Home
Office oder unter Zuhilfenahme von
smarten Assistenten arbeiten. Dem Da-
tenmissbrauch steht oft nur eine Zusi-
cherung des anbietenden Unternehmens
entgegen. Ein Alptraum fiir die Unter-
nehmenssicherheit.

Perspektive: Social Profiling mit
Open Source Intelligence

Die dritte relevante Komponente besteht
in der so genannten «Open Source Intel-
ligence», bei der Informationen aus frei
verfiigbaren Quellen gesammelt werden,
um verwertbare Erkenntnisse beispiels-

sécurité de ’entreprise. Ils

doivent établir un pont de com-
préhension interdisciplinaire
entre la communication d’entre-
prise, les relations publiques et
les unités opérationnelles et
travailler sur la capacité linguis-
tique mutuelle. Cette capacité est
un véritable artifice, mais sans
elle, rien ne sera possible. Les
gestionnaires de risques veulent
savoir, a juste titre, dans quelle
mesure le phénomeéne «risques
liés aux médias sociaux» peut étre
géré de maniere centralisée. La
réponse n’est pas satisfaisante :
assez peu. Il faut une compréhen-
sion systémique de la diversité
des relations entre ’entreprise et
ses parties prenantes. Développer
une telle compréhension néces-
site du temps, de la prudence et
de la continuité - ce qui signifie,
dans le langage de chaque entre-
prise, un budget suffisant et un
personnel largement formé.

weise tiber soziale Profile zu erhalten.
Zum Einsatz kommen dabei frei zuging-
liche Massenmedien und Web-basierte
Anwendungen wie Google Earth. Ange-
sichts der aktuellen
Situation in der Ukra-
ine erhilt dieser An-

«Die sozialen Plattfor-

der Family Assets Control AG, er-
lautert: «Allerdings haben die
sozialen Plattformen in den letz-
ten Jahren stark dazugelernt. So
sind auch die Nutzenden dieser
Plattformen vorsichtiger gewor-
den.» Eine einfache Auswertung
von Metadaten von Bildern bei-
spielsweise ist heute nicht mehr
einfach durchzufiihren. Professi-
onelle Systeme zu diesem Zweck
sind sehr teuer, es ist aber beacht-
lich, wie viele Informationen
durch menschliche Auswertungsintelli-
genz auch aus freien oder giinstigen Da-
tenquellen gezogen werden konnen.

Was nun soll die Risiko-
managerin tun?

Bleibt die Frage in diesem diffusen Um-
feld: Was tun? Welche Impulse kénnen
Risikomanagende setzen, um die Situa-
tion zugunsten Ihres Unternehmens zu
begtinstigen? Es diirfte ein Massnahmen-
Mix sein, der Erfolg verspricht. Zum ers-
ten steht und fillt die Effektivitit des
Risikomanagements mit der kollektiven
Aufmerksambkeit, die das Unternehmen
bestimmten Themen zuteilwerden lésst.
Gibt es bereits ein aktives Awareness-
Training fiir Mitarbeitende fiir das Mi-
nenfeld der sozialen Medien und ihrer
verbundenen Risiken?
Wenn nicht fir das
eigene Haus, konnten

satz zum Nachweis men haben in den eventuell externe An-
on Kriegsverbrechen ebote systematisch

von Rriegsv letzten Jahren stark  ® Y

eine starken Bedeu- genutzt werden?

tungszuwachs. Dies dazugelernt.» Zum zweiten sollte

betrifft aber auch Un- die Funktion des Risk

ternehmen und Pri-

vatpersonen. Datenspuren in 6ffentlich
zuginglichen Medien kénnen jederzeit
genutzt werden, um Bewegungsprofile
zu erstellen oder Transaktionsdetails
nachzuvollziehen. Dies gilt sowohl fiir
die Verbrechensbekdmpfung, wird aber
— die Welt der Nachrichtendienste lisst
griissen — auch von der Gegenseite so
eingesetzt. Leo Miiller, Geschéftsfiihrer

Managements aktiv
Impulse in die Entwicklung von moder-
nen Tools setzen. Insbesondere fiir das
Monitoring von Datenstromen im Home
Office gibt es aktuell keinerlei praktika-
ble Losung fiir den Durchschnittsmitar-
beitenden. Zwar sind Statistiken der
Datenstrome und Ports normalerweise
im Heimrouter einsehbar, aber diese Be-
obachtung ist eher passiver Natur, selten
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genutzt und fordert keinerlei Sicherheits-
bewusstsein.
Zum dritten missen Risikomana-

Diskutierten die
Risiken Sozialer
Medien: (v.Ln.r)
Bettina Hiibscher,
Leo Miiller, Prof. Dr.
Sabine Junginger,
Jana Meissner, Prof.
Dr. Jens Meissner

Funktion in die vielfiltigen Sicherheits-
aktivititen des Unternehmens férdern.
Sie missen eine interdisziplinire Ver-

RISIKEN MANAGEN

menskommunikation, Public Relations
und den operativen Einheiten etablieren
und an der gegenseitigen Sprachfihigkeit
arbeiten. Diese Fahigkeit ist ein wahrer
Kunstgriff, aber ohne sie wird es nicht
gehen. Risikomanagende wollen zu recht
wissen, wie viel des Phinomens «Soziale
Medien Risken» zentral gesteuert werden
kann. Die unbefriedigende Antwort lau-
tet: recht wenig. Es braucht ein systemi-
sches Verstandnis dafiir, wie vielfaltig
das Unternehmen mit seinen Anspruchs-
gruppen vernetzt ist. Ein solches Ver-
stindnis zu entwickeln, benétigt Zeit,
Umsicht und Kontinuitit —und das heisst
in der Sprache jedes Unternehmens: Aus-
reichend Budget und umfassend geschul-
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