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Sichere Assets durch - oder trotz - Projekte?

Projektsteuerung
Projektfiihrung

Grundlagen

Beschaffung
Geschaftsorganisation
EinfUhrungsorganisation
IT-System
IT-Betrieb
IT-Migration
Testen

Informationssicherheit und Datenschutz
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Agenda

* Informationssicherheitsverfahren der Bundesverwaltung
* Herausforderungen moderner Software-Entwicklung

* Risiken bei der Digitalisierung

* Systematisches IT Risk Management
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Informatiksicherheitsgrundlagen Bund

Nationale Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS)

CyRV DSG ISchV VDTI

Cyberrisiken- Datenschutz- Informations- Verordnung Uber die

verordnung gesetzt / schutz- digitale Transformation
-verordnung verordnung und die Informatik

Informatiksicherheitsvorgaben des NCSC
Sicherheitsverfahren, IKT-Grundschutz, Netzwerksicherheit

Architekturen, Standards, Einsatz-
richtlinien, Beschllsse, usw.

Sicherheitsdokumentation
Schutzbedarfsanalyse, Massnahmenumsetzung IKT-Grundschutz, Informa-
tions- und Datenschutzkonzepte, Risikoanalyse
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https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund.html

Schutzbedarf erkennen...

Projektsteuerung
Projektfiihrung

*
Analyse
* der Rechts-
grundlagen
+ des Schutzbedarfs [T D

Testen

Informationssicherheit und Datenschutz
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Am Anfang war die
«SCHUBANV...

e Schutzbedarfsanalyse

Ergebnis der Einstufung

Vertraulichkeit:

Keine Personendaten

Nicht klassifiziert

Keine erhéhten Anforderungen an die Vertraulichkeit

Verfigbarkeit: Ausfalldauer grésser 12 Std.
Servicezeiten Standard (11/5)
ITSCM / BCM nicht notwendig

Integritat: Keine speziellen Anforderungen

Nachvollziehbarkeit:

Keine speziellen Anforderungen

RINA-Relevanz:

Nein - Nicht RINA-relevant

- Anforderungen an die Sicherheit der Informatikschutzobjekte
o durch Informatiksicherheitsbeauftragten zu prifen

- Genehmigung Auftraggeber(in) und
Geschaftsprozessverantwortliche(r)

e ZU beurteilen:

o Vertraulichkeit, Verfigbarkeit, Integritat, Nachvollziehbarkeit,
Nachrichtendienstliche Relevanz

* Resultat: Grundschutz oder erhohte Anforderungen

Gretchenfrage: Daten als Digitalisierungstreiber versus

Datensparsamkeit?
h Schutz digitalisierter Assets in Projekten
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...konkretisieren und umsetzen

Projektsteuerung

Projektfiihrung

Grundlagen

Beschaffung
Geschaftsorganisation
EinfUhrungsorganisation

IT-System

IT-Betrieb

IT-Migration

ISDS Konzept jesten
(in Iterationen)

Informationssicherheit und Datenschutz
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https://pixabay.com/

Grundschutz

 Erlassen durch den Delegierten fiir Cybersicherheit

* Legt die minimalen organisatorischen, personellen und technischen
Anforderungen an die Informatiksicherheit der Bundesverwaltung bzw.
deren Informatikschutzobjekte (Schutzobjekte) fest.

* Genehmigung durch

o Schutzobjektverantwortliche(r)

o Informatiksicherheitsbeauftragte(r) der verantwortlichen
Verwaltungseinheit

o Auftraggeber(in)
o Geschaftsprozessverantwortlichen

* 64 konkrete Anforderungen zu Organisation, Personal, Technik, Informatio-
nen (Daten), Systeme, Entwicklung und Wartung, Netzwerkzonen

* Die Umsetzung muss dokumentiert und tUberprift werden
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ISDS Konzept — erhdhter Schutz

* Bei ausgewiesenem, erhohtem Schutzbedarf ist ein
Informationssicherheits- und Datenschutzkonzept (ISDS-
Konzept) zu erarbeiten.

* Umsetzung der Sicherheitsvorgaben fur den Grundschutz

* Weitere Sicherheitsmassnahmen, basiere~” ~*+# ~in~r
Risikoanalyse, spezifisch fur das Projekt o
Informatikschutzobjekt

* Gretchenfrage:
Wieviel Grundschutz wollen wir uns leiste 7 ‘ Ao
Oder eher Fokus auf die Kronjuwelen. A AR Yl

nttps://pixabay.com/
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I { . . k
. Vertraulichkeit (V) Verfiigbarkeit (V) Integritat (1) Nachvollziehbarkeit (N) .
E isiko-
Risiko Szenario inlichkei - - P o . . . o bewertung ||
0 1-6 ReE‘A 1-6 ReE'A 1-6 ReE'A -6 ReE'A LA
R1_|Feuer, Wasser, Staub, Korrosion 0 0 0 0 0
R2
Ausfall oder Stérung der Stromversorqung oder von K ° ° ° ° °
R3_|Ausfall oder Storung von D 0 0 0 0 0
R4_|Ausspahen von Spionage. Abhoren 0 0 0 0 0
RE_|Diebstahl oder Verlust von Geréten. D: oder D 0 0 0 0 0
RE_|Fehlplanung oder fehlende Anpassung. Ressourcenmangel 0 0 0 0 0
RT von Hard- oder Software 0 0 0 0 0
RB_|Zerstorung, Ausfal oder Fehlfunktion van Geraten oder Systemen 0 0 0 0 0
R9 oder Fehler 0 0 0 0 0
R10 |Verstoss gegen Vorschiiften oder Regelungen 0 0 0 0 0
R11 |[Unberechtigte oder fehlerhafte Hutzung oder Administration von Geraten und N N N N N
temen von
Ri2|P [] [] 0 0 0
R13 Daten 0 0 0 0 0
Ri4 von Diensten (Denial of Senice), Sabotage 0 0 0 0 0
R15 |Unbefugtes Eindringen in R: 0 0 0 0 0
R16 | Datenverlust [] [] 0 0 0
Risikomatrix Risikomatrix
sehr hoch sehr hach
hoch hoch
5 5
wesentiich wesentiich
5 5
2| 2|
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3 3
gering gering
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sefr gering sehr gering
1
sent unwahr- wahr- | sehrwahr- senr unmwahr- wahe- | sehrwahr-
unwahr- selten maglich unwar- seften maglich
scheinlich scheinlich | scheinlich scheinlich scheinlich | scheinlich
scheinlich 3 4 seneinlich 3 4
T 2 5 6 ; 2 g 6

Bruttorisiko Risikoakzeptanz ‘ Nettorisiko
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Aber was muss ich eigentlich schitzen?

* Informatikschutzobjekte: Anwendungen, Services, Systeme,
Netzwerke, Datensammlungen, Infrastrukturen und
Produkte der Informatik; mehrere gleiche oder zusammen-
hangende Objekte kdnnen zu einem Informatikschutzobjekt
zusammengefasst werden;

* Projekte, Systeme oder doch eher Daten?
* Trend: Orientierung an den Datensammlungen

* IT Dienste sind modular aufgebaut: Basisinfrastruktur,
Standardisierte Leistungen, Fachspezifische Anwendungen....

* Gretchenfrage: Wer kennt alle (akzeptierten) Restrisiken?
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Herausforderungen moderner SW Entwicklung

 Klassische Projekte verlagern sich in den Unterhalt g
* Kontinuierliche Releases (z.B. monatlich)
 Management von Abhangigkeiten (SW-Libraries)

* «Vernetzte» Entwickler (Intellectual Property, Secu
e Entwicklung und Betrieb rtiicken zusammen Devogs vs. DevOps
* Resultate gehen schnell in den Betrieb

* Systeme mussen sich rasch anpassen konnen

* Risikomanagement muss den konstanten Wandel meistern

* Der Fokus der Risiko-Verantwortlichen muss auf die Veranderungs-
prozesse gerichtet werden und nicht auf den aktuellen Status

* Nicht perfekt, sondern brauchbar ist das Ziel
* Grosse Risiken bei der Umstellung vom Wasserfall auf DevOps
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Praxiserfahrungen in der Bundesverwaltung und
Losungsansatze

IH

* Agile Entwicklung trifft heute noch auf “Wasserfall” basierte

Compliance Systeme

 Systeme verandern sich rasch — die Kontrollen damit
potentiell auch

e Go-Live mit MVP’s (minimum viable product)

* Querschnittsthemen wie Architektur, Sicherheit, IKS, BCM
werden vernachlassigt

* SW-Abhangigkeitsmanagement als grosse Herausforderung
(log4j)
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Pace Layering Approach

/|

COBIT 5 By
ITIL

DevOps

Losungsansatze
Compliance by Design |

Change

Based on Gartner’s Pace Layenng Approach and DevOps

* Die Kontrollen muissen im Losungs-Ansatz integriert sein

* Auch “selbstverstandliche Anforderungen” mussen
ausformuliert werden (explizit gemacht)

* Was nicht ins “Backlog” gelangt wird nie realisiert — alles was
der Verantwortliche spater sehen will, muss er als Anforderung
einbringen

* Autotesting verhindert «Erosion» von Kontrollfunktionalitat
e VVerstarkte Prasenz von Vertretern von Querschnittsthemen
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Pace Layering Approach

U 4

Lésungsansatze R
Compliance by Design Il "y

Based on Gartner’s Pace Layenng Approach and DevOps

* Verwenden von (zertifizierten) architectural building blocks
bringt Stabilitat

e Software Bill-of-Materials

* Kontrollen dort, wo sie die langste Lebensdauer haben —
Backbone vs. App

* Monitoring und Datenanalyse als Frihwarnsystem und fir
Nachvollziehbarkeit (nahe an den Daten bleiben, schafft
Unabhangigkeit von Entwicklungen)
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Wenn wir jetzt einen Schritt zuruckgehen...

...dann sprechen wir von den
o Chancen und Risiken der Digitalen
Transformation

e ril ;:”Cj"’ Eine digitale Transformation bezeich-
ek, - net einen fortlaufenden, durch digitale
weee | 1€Chnologien oder darauf beruhenden
Twes™ & Kundenerwartungen ausgeldsten
Veranderungsprozess in Organi-
sationen, Verwaltungseinheiten oder
Unternehmen, der mittels Digi-
talisierungsvorhaben unterstitzt wird.
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«DigiTrans» Prufungen der EFK - Pruffragen

1. Wird das Effizienzsteigerungspotenzial der Digitalen
Transformation ausgeschopft?

2. Werden neue potentielle Kunden, Partner, Produkte und
Dienstleistungen adaquat berucksichtigt?

3. Wird die Digitale Transformation adaquat in eine
Gesamtarchitektur eingebettet, gesteuert und gefihrt?

4. Ermoglichen die bestehenden Rahmenbedingungen (z. B.
Gesetze, Technologie) die zeitgerechte und flexible
Umsetzung und eine durchgangige Digitalisierung?
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Grundlage zur Beantwortung der Pruffragen ist das
DigiTrans Modell EFK mit finf Dimensionen

Kunde

Org & Kultur w Strategie

foe! *

DigiTrans
Modell

oo o

Betrieb Technologie

Kunde

Strategie

*

Technologie

Lt

Betrachtung der Kunden-
und Stakeholder Bedirf-
nisse sowie der existie-
renden Druckpunkte.

Betrachtung der Art und
Weise, wie die Organi-
sation transformiert
werden soll, um Wirkung
und Effizienz zu erhéhen.

Betrachtung der Art und
Weise, wie Daten generiert,
verarbeitet, gesichert und
ausgetauscht werden, um
die Bedlrfnisse der Kunden
zu geringen variablen und
fixen Kosten zu adressieren.

Schutz digitalisierter Assets in Projekten

Betrieb
» Betrachtung von Prozes-
®®  <cnund Governance im
Hinblick auf den Einsatz
digitaler Technologien,
um die Effizienz und
Effektivitat zu verbessern.

Org & Kultur

Betrachtung der Organi-
eee Sationund Kulturim
Hinblick auf Governance-
und Talentprozesse zur
Unterstlitzung des
Fortschritts.
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Die Hauptrisiken in 19 Kriterien

1. Kunde*

Kunden und deren Bedtirfnisse werden
ungeniigend beriicksichtigt

Kundenbediirfnisse
Kundenbediirfnisse sind nicht bekannt
undy/oder werden nicht beriicksichtigt

12
Kundensegmentierung
Die i jten und jede in
den irfiie von K ippeny/ -

segmenten werden nicht beriicksichtigt

13
Kundenerlebnis
Das Kunden-/Nutzerlebnis ist nicht
konstistent und durchgéngig
konzipiert

*

2. Strategie

Es ist keine Strategie vorhanden die
aufzeigt wie und zu welchem Zweck
transformiert werden soll

21
Gesetzliche Grundlagen

Gesetzliche Anpassungsbedarfe
werden unzureichend adressiert

2.2
Stakeholder Management

(Potentielle) Partner und Kunden
werden unzureichend beriicksichtigt

23
Strategisches Management
Eine iibergreifende Strategie und
Planung ist nicht vorhanden

24
Finanzen & Investitionen
Ein Klarer Budgetrahmen und KPls zur
Evaluation sind nicht definiert

*Kunden umfassen sowohl interne als auch externe Partner und Stakeholder

Lt

3. Technologie

Technische Lo wie.
Sicherheit, Daten integration sind nicht
Klar definiert
31

Architektur & Applikationen
Es ist keine Gibergreifende IT-
Architektur und -Roadmap definiert

3.2
Daten & Analytics
Daten werden nicht systematisch erfasst,
analysiert und notwendige Technologie
bereitgestelt

33
Implementierung
Es gibt keine klare Governancestruktur
und Planung zur Implementierung

34
Sicherheit
Die Sicherheit (Cyber Security) ist
nicht angemessen berticksichtigt

o

4. Betrieb

Das Betriebsmodell ist nicht im Hinblick
aufden Einsatz digitaler Technologien
ausgelegt

a1
Agiles Management
Die Verantwortlichen kénnen nicht
rasch genug auf neue Anforderungen
reagieren

42
Prozess Management
Prozesse entsprechen nicht den
Anforderungen und sind schwer
anzupassen

43
Standards & Governance

Es fehlen eine kiare Governance sowie
Richtlinen und Standards

4.4

Semantische Interoperabilitat
Daten werden je nach Kontext unterschiedlich

i was die. it i
Systeme hinweg erschwert oder verunmoglicht

5. Org & Kultur

Organisationsentwicklungs- und
Cl sind [ d
definiert

5.1
Organisationskultur
Die Organisationskultur ist passiv und
angstlich und hemmt so die digitale
Transformation

5.2
Leadership & Governance

Die Leader engagieren sich
ungeniigend fiir das Vorhaben

53

Befahigung
Mitarbeitende werden unzureichend
ausgebildet und beféhigt im Hinblick
auf das Vorhaben

5.4
Talent Management
Das Vorhaben ist personell
unzureichend mit (Fach)experten und
Talenten besetzt

Quelle: https://www.efk.admin.ch/de/publikationen/allgemeine-kommunikation/fachtexte/4377-digitale-transformation-digitalisierungsvorhaben-und-pruefziel.html
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https://www.efk.admin.ch/de/publikationen/allgemeine-kommunikation/fachtexte/4377-digitale-transformation-digitalisierungsvorhaben-und-pruefziel.html

CobiT 5 for Risk schliesst die Liicke zwischen
ISMS und ERM

COBIT

Business Value

Fail to Gain Gain

Stakeholder Examples

Needs

. « Technology enabler for
IT Benefit/Value new business initiatives

Enablement « Technology enabler for
efficient operations

IT Programme ~ * Project quality

q = Project relevance
and Project Delivery : Pm}ec‘ overrun

Governance Objective: Value Creation

IT Operations and « IT service interruptions

" " o Security problems
Service Delivery * Compliance issues

T Benefits Risk Resource
SJor Rish Realisation Optimisation Optimisation

Lose |Preserve|

Business Value

COBl'le

[

APO1Z01 Down
— All Related Enablers CApotzol Top
Seonano, Business Goals
Identification
— Identify business objectives. APO12.02 * Identify business
Business ™ ® Identify scenarios with most Analyse Risk . ?%?ug.ﬂv?ﬁéms Wit
Objectives L"gii‘;}v‘;“ achievement of Organisational highest impact on
. Slruclures achievement of
business objectives.
; APO12.03
Eshrgﬁgelggggtenw Culture, Ethics Maintain a
Ty N
isk Scenarios
Generic Risk' ® 'dentify all hypothetical |\
S scenarios. _ \ - | Information AP012.04
_« * Reduce through high-level Articulate Risk .
Bottom-up EEUER ‘ ervices . Islieelgfvm r;vpomawcal
Scenario Infrastructure and B s
Identification Applications APO12.05 Define a o i
IR Generic Risk
PB&D s nd fction Portiolo Scenarios
mpetencies
Pe Bottom Up

AP012.06
Respond to Risk

External Internal Risk T IT-related
Environmental Environmental Management Capability Business
Factors Factors Capability Capability
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Anwendungsbeispiel

Risk Scenarios

Environmental Risk Factors
* Market

Rate of Change

Geopolitical Situation
Regulatory Environment
Technology Status and Evolution

Internal Risk Factors

* Strategic Importance of IT

* Complexity of IT

* Complexity of the entity

* Degree of change

* Risk Management Philosophy
Risk Appetite

Operating Model

uuuuuuuuuuuuuuuuu

ES

Mapplné Rislzmvs. M

h

gaturity

Maturity Level

relevant risk scenarios vs.
maturity level of mitigating

Assessment of
IT Processes

controls Gretchenfrage:
‘ Welche IT
Fahigkeiten
Heat map benotigt mein
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Fragen?
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