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Sichere Assets durch - oder trotz - Projekte?

Schutz digitalisierter Assets in Projekten
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Beschaffung

https://www.hermes.admin.ch/
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Agenda

• Informationssicherheitsverfahren der Bundesverwaltung

• Herausforderungen moderner Software-Entwicklung

• Risiken bei der Digitalisierung

• Systematisches IT Risk Management

Schutz digitalisierter Assets in Projekten
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Informatiksicherheitsgrundlagen Bund

Schutz digitalisierter Assets in Projekten

https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund.html

https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund.html
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Schutzbedarf erkennen…

Schutz digitalisierter Assets in Projekten
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Analyse
• der Rechts-

grundlagen
• des Schutzbedarfs
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Am Anfang war die
«SCHUBAN»…

• Schutzbedarfsanalyse
o Anforderungen an die Sicherheit der Informatikschutzobjekte 
o durch Informatiksicherheitsbeauftragten zu prüfen
o Genehmigung Auftraggeber(in) und 

Geschäftsprozessverantwortliche(r)

• Zu beurteilen:
o Vertraulichkeit, Verfügbarkeit, Integrität, Nachvollziehbarkeit, 

Nachrichtendienstliche Relevanz

• Resultat: Grundschutz oder erhöhte Anforderungen

Gretchenfrage: Daten als Digitalisierungstreiber versus 
Datensparsamkeit?

Schutz digitalisierter Assets in Projekten
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…konkretisieren und umsetzen

Schutz digitalisierter Assets in Projekten

Initialisierung Konzept Realisierung Einführung
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ISDS Konzept
(in Iterationen)



8

Grundschutz

• Erlassen durch den Delegierten für Cybersicherheit

• Legt die minimalen organisatorischen, personellen und technischen 
Anforderungen an die Informatiksicherheit der Bundesverwaltung bzw. 
deren Informatikschutzobjekte (Schutzobjekte) fest.

• Genehmigung durch

o Schutzobjektverantwortliche(r)

o Informatiksicherheitsbeauftragte(r) der verantwortlichen 
Verwaltungseinheit

o Auftraggeber(in)

o Geschäftsprozessverantwortlichen

• 64 konkrete Anforderungen zu Organisation, Personal, Technik, Informatio-
nen (Daten), Systeme, Entwicklung und Wartung, Netzwerkzonen

• Die Umsetzung muss dokumentiert und überprüft werden

Schutz digitalisierter Assets in Projekten

https://pixabay.com/
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ISDS Konzept – erhöhter Schutz

• Bei ausgewiesenem, erhöhtem Schutzbedarf ist ein 
Informationssicherheits- und Datenschutzkonzept (ISDS-
Konzept) zu erarbeiten. 

• Umsetzung der Sicherheitsvorgaben für den Grundschutz

• Weitere Sicherheitsmassnahmen, basierend auf einer 
Risikoanalyse, spezifisch für das Projekt oder das 
Informatikschutzobjekt

• Gretchenfrage: 
Wieviel Grundschutz wollen wir uns leisten?
Oder eher Fokus auf die Kronjuwelen.

Schutz digitalisierter Assets in Projekten

https://pixabay.com/
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Risikoanalyse

Schutz digitalisierter Assets in Projekten

Bruttorisiko Nettorisiko

Massnahmen

Risikoakzeptanz

R1

R1

R2 R2

Gretchenfrage: Risikoappetit
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Aber was muss ich eigentlich schützen?

• Informatikschutzobjekte: Anwendungen, Services, Systeme, 
Netzwerke, Datensammlungen, Infrastrukturen und 
Produkte der Informatik; mehrere gleiche oder zusammen-
hängende Objekte können zu einem Informatikschutzobjekt 
zusammengefasst werden;

• Projekte, Systeme oder doch eher Daten?

• Trend: Orientierung an den Datensammlungen

• IT Dienste sind modular aufgebaut: Basisinfrastruktur, 
Standardisierte Leistungen, Fachspezifische Anwendungen….

• Gretchenfrage: Wer kennt alle (akzeptierten) Restrisiken?

Schutz digitalisierter Assets in Projekten
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Herausforderungen moderner SW Entwicklung

• Klassische Projekte verlagern sich in den Unterhalt

• Kontinuierliche Releases (z.B. monatlich)

• Management von Abhängigkeiten (SW-Libraries)

• «Vernetzte» Entwickler (Intellectual Property, Security)

• Entwicklung und Betrieb rücken zusammen

• Resultate gehen schnell in den Betrieb

• Systeme müssen sich rasch anpassen können

• Risikomanagement muss den konstanten Wandel meistern

• Der Fokus der Risiko-Verantwortlichen muss auf die Veränderungs-
prozesse gerichtet werden und nicht auf den aktuellen Status 

• Nicht perfekt, sondern brauchbar ist das Ziel

• Grosse Risiken bei der Umstellung vom Wasserfall auf DevOps

Schutz digitalisierter Assets in Projekten

DevOps vs. DevOps

Quelle: https://pixabay.com/
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Praxiserfahrungen in der Bundesverwaltung und
Lösungsansätze

• Agile Entwicklung trifft heute noch auf “Wasserfall” basierte 
Compliance Systeme

• Systeme verändern sich rasch – die Kontrollen damit 
potentiell auch

• Go-Live mit MVP’s (minimum viable product)

• Querschnittsthemen wie Architektur, Sicherheit, IKS, BCM 
werden vernachlässigt

• SW-Abhängigkeitsmanagement als grosse Herausforderung 
(log4j) 

Schutz digitalisierter Assets in Projekten
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Lösungsansätze
Compliance by Design I

• Die Kontrollen müssen im Lösungs-Ansatz integriert sein

• Auch “selbstverständliche Anforderungen” müssen 
ausformuliert werden (explizit gemacht)

• Was nicht ins “Backlog” gelangt wird nie realisiert – alles was 
der Verantwortliche später sehen will, muss er als Anforderung 
einbringen

• Autotesting verhindert «Erosion» von Kontrollfunktionalität

• Verstärkte Präsenz von Vertretern von Querschnittsthemen

Schutz digitalisierter Assets in Projekten



15

Lösungsansätze
Compliance by Design II

• Verwenden von (zertifizierten) architectural building blocks
bringt Stabilität

• Software Bill-of-Materials

• Kontrollen dort, wo sie die längste Lebensdauer haben –
Backbone vs. App

• Monitoring und Datenanalyse als Frühwarnsystem und für 
Nachvollziehbarkeit (nahe an den Daten bleiben, schafft 
Unabhängigkeit von Entwicklungen)

Schutz digitalisierter Assets in Projekten
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Wenn wir jetzt einen Schritt zurückgehen…

Schutz digitalisierter Assets in Projekten

…dann sprechen wir von den 
Chancen und Risiken der Digitalen 
Transformation

Eine digitale Transformation bezeich-
net einen fortlaufenden, durch digitale 
Technologien oder darauf beruhenden 
Kundenerwartungen ausgelösten 
Veränderungsprozess in Organi-
sationen, Verwaltungseinheiten oder 
Unternehmen, der mittels Digi-
talisierungsvorhaben unterstützt wird.
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«DigiTrans» Prüfungen der EFK - Prüffragen

1. Wird das Effizienzsteigerungspotenzial der Digitalen 

Transformation ausgeschöpft?

2. Werden neue potentielle Kunden, Partner, Produkte und 

Dienstleistungen adäquat berücksichtigt?

3. Wird die Digitale Transformation adäquat in eine 

Gesamtarchitektur eingebettet, gesteuert und geführt?

4. Ermöglichen die bestehenden Rahmenbedingungen (z. B. 

Gesetze, Technologie) die zeitgerechte und flexible 

Umsetzung und eine durchgängige Digitalisierung?

Schutz digitalisierter Assets in Projekten
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Grundlage zur Beantwortung der Prüffragen ist das 
DigiTrans Modell EFK mit fünf Dimensionen

Schutz digitalisierter Assets in Projekten

DigiTrans
Modell

Kunde

StrategieOrg & Kultur 

Betrieb Technologie

Betrachtung der Kunden-

und Stakeholder Bedürf-

nisse sowie der existie-

renden Druckpunkte.

Betrachtung der Art und 

Weise, wie die Organi-

sation transformiert 

werden soll, um Wirkung 

und Effizienz zu erhöhen.

Betrachtung der Art und 

Weise, wie Daten generiert, 

verarbeitet, gesichert und 

ausgetauscht werden, um 

die Bedürfnisse der Kunden 

zu geringen variablen und 

fixen Kosten zu adressieren.

Betrachtung von Prozes-

sen und Governance im 

Hinblick auf den Einsatz 

digitaler Technologien, 

um die Effizienz und 

Effektivität zu verbessern.

Betrachtung der Organi-

sation und Kultur im 

Hinblick auf Governance-

und Talentprozesse zur 

Unterstützung des 

Fortschritts.

Strategie

Technologie

Org & Kultur 

Kunde Betrieb
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Die Hauptrisiken in 19 Kriterien

Schutz digitalisierter Assets in Projekten

Finanzen & Investitionen
Ein klarer Budgetrahmen und KPIs zur 

Evaluation sind nicht definiert

Gesetzliche Grundlagen
Gesetzliche Anpassungsbedarfe 

werden unzureichend adressiert

Stakeholder Management
(Potentielle) Partner und Kunden 

werden unzureichend berücksichtigt

Kundenbedürfnisse
Kundenbedürfnisse sind nicht bekannt 

und/oder werden nicht berücksichtigt

Kundensegmentierung
Die Gemeinsamkeiten und Unterschiede in 

den Bedürfnissen von Kundengruppen/-

segmenten werden nicht berücksichtigt

Kundenerlebnis
Das Kunden-/Nutzerlebnis ist nicht 

konstistent und durchgängig 

konzipiert

Daten & Analytics
Daten werden nicht systematisch erfasst, 

analysiert und notwendige Technologie 

bereitgestelt

Implementierung
Es gibt keine klare Governancestruktur 

und Planung zur Implementierung

Sicherheit
Die Sicherheit (Cyber Security) ist 

nicht angemessen berücksichtigt

Architektur & Applikationen 
Es ist keine übergreifende IT-

Architektur und –Roadmap definiert

Agiles Management
Die Verantwortlichen können nicht 

rasch genug auf neue Anforderungen 

reagieren

Prozess Management
Prozesse entsprechen nicht den 

Anforderungen und sind schwer 

anzupassen

Standards & Governance
Es fehlen eine klare Governance sowie 

Richtlinen und Standards

Organisationskultur
Die Organisationskultur ist passiv und 

ängstlich und hemmt so die digitale 

Transformation

Leadership & Governance
Die Leader engagieren sich 

ungenügend für das Vorhaben

Befähigung 
Mitarbeitende werden unzureichend 
ausgebildet und befähigt im Hinblick 

auf das Vorhaben

Talent Management
Das Vorhaben ist personell 

unzureichend mit (Fach)experten und 

Talenten besetzt

Strategisches Management
Eine übergreifende Strategie und 

Planung ist nicht vorhanden

Semantische Interoperabilität
Daten werden je nach Kontext unterschiedlich 

interpretiert, was die Zusammenarbeit über 

Systeme hinweg erschwert oder verunmöglicht

1. Kunde* 2. Strategie 3. Technologie 4. Betrieb 5. Org & Kultur 

1.1

1.2

1.3

2.1

2.2

2.3

2.4

3.1

3.2

3.3

3.4

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

Kunden und deren Bedürfnisse werden 

ungenügend berücksichtigt 

Es ist keine Strategie vorhanden die 

aufzeigt wie und zu welchem Zweck 

transformiert werden soll

Technische Lösungen wie Architektur, 

Sicherheit, Daten integration sind nicht 

klar definiert

Das Betriebsmodell ist nicht im Hinblick 

auf den Einsatz digitaler Technologien 

ausgelegt

Organisationsentwicklungs- und 

Changemassnahmen sind unzureichend 

definiert 

*Kunden umfassen sowohl interne als auch externe Partner und Stakeholder

Quelle: https://www.efk.admin.ch/de/publikationen/allgemeine-kommunikation/fachtexte/4377-digitale-transformation-digitalisierungsvorhaben-und-pruefziel.html

https://www.efk.admin.ch/de/publikationen/allgemeine-kommunikation/fachtexte/4377-digitale-transformation-digitalisierungsvorhaben-und-pruefziel.html
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CobiT 5 for Risk schliesst die Lücke zwischen 
ISMS und ERM

Schutz digitalisierter Assets in Projekten
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Maturity Level
Assessment of 

IT Processes

Risk Scenarios

Mapping Risk vs. Maturity

Heat map

relevant risk scenarios vs. 
maturity level of mitigating

controls

Environmental Risk Factors
• Market
• Rate of Change
• Geopolitical Situation
• Regulatory Environment
• Technology Status and Evolution

Internal Risk Factors
• Strategic Importance of IT
• Complexity of IT
• Complexity of the entity
• Degree of change
• Risk Management Philosophy
• Risk Appetite
• Operating Model

Anwendungsbeispiel

Gretchenfrage:
Welche IT 
Fähigkeiten 
benötigt mein 
Geschäftsmodell?
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Fragen?


