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REFERENT
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Cornel Furrer

Managing Consultant, Member of the Executive Board
BSI zertifizierter ISO 27001 / I1SO 22301 Lead Auditor
Certified Senior Project Manager (IPMA Level B)

SWISSs zertifizierter Sicherheitsbeauftragter Brandschutz

SPEZIALGEBIETE

= Informationssicherheit-Managementsystem
= Risikomanagementsystem

= Business Continuity Managementsystem

= Notfall- und Krisenmanagementsystem

=  Physische Sicherheits Managementsystem

= Psychologische Aspekte / Awareness

= Menschenfiihrung / Coaching / Mediation

Cornel Furrer
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IDENTIFIZIEREN VON WERTEN

Vermogenswerte zu identifizieren ist
wie das Suchen nach Triiffeln:
es braucht Fantasie und Hartnackigkeit!
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IDENTIFIZIEREN VON WERTEN
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WERT DER INFORMATIONEN
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WERTE SCHUTZEN
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WAS VERSTEHT MAN UNTER DIGITALE ASSETS?

= Samtliche Informationen, welche fiir ein Unternehmen
einen Wert darstellt und in elektronischer Form vorliegt.
Beispiele:

Geschaftsstrategien

Kundeninformationen (Personendaten, Sachinformationen)

Konstruktionsplane

Versicherungspolicen

Wertschriften

Rezepturen

Digitale Wahrung

Digitale Signaturen

Protokolle

Vertrage (Arbeitsvertrage, Kundenvertrage)

Projekte / Entwicklungsprojekte

Sicherheitskonzepte
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DIGITALISIERUNG UND VERNETZUNG DER WERTE

= Vermogenswerte sind zunehmend digitalisiert

= Fir Aufbewahrungs- und Speicherorte existieren keine
Grenzen (Lander, Rechtsraume, Kulturen) A ®,

H- - i ’ b w'“ by Q
» Die Verletzlichkeit gegen Verlust von Vertraulichkeit, . g = @ gl @
Verfuigbarkeit und Integritit steigt mit der Digitalisierung . @ b SR N S
@ @ |\ @ o —®
* Unternehmen werden handlungsunfahig, wenn Systeme & L 0 "
und Netzwerke ausfallen . "
o L ]

= Verlust wird nicht erkannt, da nichts fehlt
- Auswirkungen werden erst spat erkannt

= Verfalschte Informationen kénnen zu Fehlentscheidungen
fihren —ja sogar zum Tod!
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IDENTIFIZIEREN VON ANFORDERUNGEN .I

SOLL-IST-ERUIERUNG

Eigner Beauftragte
Businessprozess Sicherheits-
Management

Businessprozess

Beauftragte Eigner Serviceprozess
Sicherheits- IT
Management

Eigner Serviceprozess
IT

Eigner Serviceprozess

HR
Eigner Serviceprozess
Beauftragte Logistik
Sicherheits-

Management

Eigner Serviceprozess
HR

Eigner Serviceprozess

Logistik
n Dienstleister Eigner Vertrage mit
externen Eigner Vertrage mit
Dienstleistern externen

10
Dienstleistern
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BEDROHUNGEN FUR WERTE

= Zerstorung, Aushorchung durch Hackerangriffe

= Diebstahl durch internes oder externes Personal

= Verfalschung durch Hardware- oder Software-Fehler

= Zugang infolge Sicherheitslicken in Hard- oder Software

= Unrechtmassige Veroffentlichung infolge Verlust von Geraten

= Absichtliche Verschlisselung und Erpressung

= Zerstorung durch Elementarereignisse
= Offenlegung durch bdsartige Software (Malware)
= Unbefugter Zugang zu Gebaude und Raumlichkeiten

" u.v.m.
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SOCIAL ENGINEERING

Unter Social Engineering
verstehen wir das Planen und
Durchfihren von Angriffen auf
Informationen und Systeme unter
Ausnutzung der ,Schwachstelle
Mensch», indem wir zu den
Zielpersonen eine ver-
trauenerweckende Beziehung
aufbauen und diese so zwischen-
menschlich beeinflussen.

= Industriespionage
= Datendiebstahl
= |dentitatsdiebstahl
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KLASSIFIZIERUNG VON WERTEN

Die Werte werden nach je nach ihrer Bedeutung
klassifiziert nach

= Vertraulichkeit

TIME
LAMCEYG
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i UNSCHEDULED

WA HA = : E!_.r
e HIGH sysrem

= Verfligbarkeit

» |ntegritat “AVAILABILITY.......
L] character —; ethical ”““’":71"':'5: al.ﬁulnea '
behwor VglLIes
Intem= ——
. oo o . Eness
Die Klassifizierung bestimmt den Schutzbedarfs minensy Principles
vl system moral
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KLASSIFIZIERUNGSARTEN — KLASSIFIZIERUNGSSTUFEN (BEIsPIEL)

Klassifizierungsarten Klassifizierungsstufen
% Vertraulichkeit « (1 = o6ffentlich = GL/ VR / Marketing / Kommunikation / ...
« C2=intern - Mitarbeiter relevant
e (3 =vertraulich - Mitarbeiter relevant
* (C4 =strengvertraulich > GL/VR/..
** Integritat e I1=1Ja
* 12 =Nein
s Verfiigbarkeit * V1 =innert % Arbeitstag wahrend Betriebszeiten (07.00-12.00 / 13.15-17.00)

V2 =linnert 1 Arbeitstag wahrend Betriebszeiten
* V3 =linnert >1 bis > 3 Arbeitstage wahrend Betriebszeiten
* V4 =Innert > 3 Arbeitstage wahrend Betriebszeiten

+»» Datenschutzrelevanz e D1 =Personendaten
e D2 =besonders schiitzenswerte Personendaten

¢ Archivierungsrelevanz e Al=1Ja

e A2 =Nein
14
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AKV EINES SCHUTZOBIJEKTEIGNERS (BEIsPIEL)

e Festlegen des
Schutzbedarfs fir
sein Schutzobjekt

e Beauftragen von
vertieften Analysen
bei hohem
Schutzbedarf

e Sicherheitsmass-
nahmen bei den
Subsystemen /
Tragern seines
Schutzobjektes
anordnen / Gber-
wachen /
durchsetzen

Verantwortlich fiir den Schutz
seines Schutzobjektes

e Verantwortlich fiir die
Inventarisierung und
Klassifizierung seines
Schutzobjektes

e |ST-SOLL-Analyse

e Vertiefte Analyse bei hohem
Schutzbedarf

e Sicherheitskonzepte erstellen

e Verantwortlich fir die Einhaltung
/ Umsetzung der
Sicherheitsmassnahmen bei
seinem Schutzobjekt
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IT-Infra-
struktur

rozess- informa
tionen

Personen-
daten-
sammlung

Sachinfor-
mations-
sammlung

Marketing

VERERBEN VON
ANFORDERUNGEN

zu inventarisierende Schutzobjekte

[
Schutzobjekteigner HI Sicherheitsbeauftragter
[ | ]

tusténdig zustandig

Schutzobjekt
beinhaltet Informationen / ( .
Personendaten Schutzobjekt-
inventar
zustandig wirken auf
beinhaltet Schutzobjekt
| Informationen /
Klassifizierung: Verfiigbarkeit, Vertraulichkeit, erfordern Generelle Anforderungen an die Personendaten,
Integritit, Datenschutzrelevanz, ) Informationssicherheit Schutzobjekteigner,
Archivierungsrelevanz Klassifizierung und Trager
erfordern Spezielle Anforderungen an die
- bei erhéhten Anforderungen é Informationssicherheit w
bererben auf werdenf angewendet auf
/\ ‘!& i 8 m ] i é
- £ P
16 Informationstréager Informatlonstrager Informationstriger «Personen»| | Informationstriger «externer
«IKT» «Physische Objekte» Dienstleister»
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Informationen /
Personendaten
VERERBUNGSMODELL werden

gespeichert in

. : . opfen d
Die Anforderungen des Schutzobjektes wird vererbt deh Kop e aer
Wissenstrager

Die hochste Einstufung ist massgebend

werden

. e . . werden
Nicht alle Klassifizierungsarten muiissen vererbt gespeichert in

werden abgebildet auf

werden abgegeben an
Die Vererbung kann nachweislich begriindet, Papier/Film usw.

allenfalls mit aktiver Ubernahme des Risikos, Anwendungen

unterbrochen werden externe Dienstleister stehen in
laufen auf
werden
stehenin

gehoren zu laufen auf )
Gebaude(n) w gehoren zu
; stehen in )
17 gehoren zu Geb&ude(n)
Gebadude(n) w
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KLASSIFIZIE- INTERN VERTRAULICH STRENG
BEHANDLUNGSREGELN VERTRAULICHKEIT (BEISPIEL)  [RUNG! Mittel VER-
KLASSIFIZIE- INTERN VERTRAULICH STRENG - . = = TRA.ULICH
. Verschllisse- [keine Auflagen; nur gegentiber |Verschlisselung des Gemass
RUNG/ Mittel VER- . ) . . . —
lung bei E- internen Mitarbeitenden oder | Mails und / oder des Definition
TRAULICH . . .
— - - — . = Mail-Versand |externen Personen mit Anhangs (heute per ZIP |des Eigners
Klassifizie-  [kein Vermerk Ja, auf jeder Seite in !(opfzelle. Gem§§s (E-Mail und /  |unterzeichneter méglich — starkes PW:
rungsvermerk Im Kundenkontakt keine Definition des| | qger Anhang) |Vertraulichkeitserklarung Mailverschliisselung nicht
Vermerk angeben. Eigners vorhanden)
Verschllisse- [Keine Auflage; fir alle Zugriff ist durch Rechte-vergabe|Filever- Ubergabe per |Normalpost Eingeschrieben; spezielle| Gemass
lung bei einsehbar; Speicherung auf |auf definierte User beschrankt; [schlisselung Post, Kurier Sicherheits-Couverts Definition
elektronischer|unverschlisseltem Ablage nur in definierte Ordner; |erforderlich des Eigners
Speicherung |Medienspeicher méglich Speicherung nur auf Bearbeitung |Bildschirmsperre bei jedem Bildschirmsperre bei Gemass
verschlUsselte Medien-speicher mit Verlassen des Arbeitsplatzes  |jedem Verlassen des Definition
— (auch auf Memorystick). ICT-Mitteln einschalten Arbeitsplatzes ein- des Eigners
physische In physisch gesicherten Clear Desk einhalten; Gemass Schalte"n; Slch.tschutz
Ablage Bereichen der Organisation |einbruchsnachweisbare Definition des gegenuber Dritten
und des Home-Office. Behaltnisse mit Sicher-eits- Eigners (z.B. sicherstellen
schloss fiir intern zugéngliche | Tresor) drucken und | Nur auf Drucker im physisch Nur auf Drucker im Gemass
Biiros. kopieren gesicherten Bereich; physisch gesicherten Definition
—ioh s teohmischor AGH —kers toorrischon AT - Gorm personlich betriebener und Bereich; Druck nur mit des Eigners
gun 'C : eine tec n:)sc .er; utlagen; | keine etc): n;scf. e'nrt u gg{en, nur De;pgtg.s q Uberwachter Drucker im Badge ausldsen;
Tels?rac/ e, r'\1/|ur gegeniber internen ic\]/le.genu. er definierten internen E.e inition des Homeoffice personlich betriebener
Me e.lon h v |tarbe|tend.en oder ejx’;]ernen v |tarbe|tend.en oder ejx’;]ernen igners TS e
obilephone Ve:on?nhrzlt':ntel(:%elc rTeter Ve:on?nhrzlt':nti:%elc rTeter i Elareeiies
erirau IC. B EE, erirau IC. B ETE, vernichten / Zentrale Sammelstellen fir den | Personlich schreddern Gemass
unberechtigtes Zuhoéren unberechtigtes Zuhoéren . . _—
i i I6schen Schredder oder personlich Definition
ausschliessen ausschliessen .
shreddern des Eigners

18
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SCHUTZOBJEKTINVENTAR (BEISPIEL)

Schutzobjektinventar fUI' Gesetzliche Auflagen: | Vertraulichkeit Inlte"— Verfu_gbarke_lt Applikationen / Infrastruk- Personen / Rollen Dienstleister IAbhangigkeit zu Bemerkungen
. Personen-Datenschutz, gritat | (Betriebszeit Systeme turen
Informationen / Archivierung an (physisch)
Arbeitstagen
AT 0700-1200/
1315-1700)
Nr. |Asset Eigner c
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Kunden-
Informationen/Personendaten
Gebaudeinformation
ISMS-Informationen
\Vertrags-Informationen
ICT-Security-Informationen
Video-Informationen
Personaldaten
Entwicklungsinformationen
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REGELKATALOG - IST-SOLL-VERGLEICH = RISIKOBEHANDLUNG
Sind die Informationsschutzobjekte einmal identifiziert, dann

> sind die Schutzobjekteigner zu definieren — dort wo es Uberschneidungen gibt, sind glasklare
Verantwortlichkeiten zu definieren (eines der wichtigsten Anliegen des ISO 27001).

Sind die Informationsschutzobjekte einmal klassifiziert resp. der Schutzbedarf definiert, dann

» sind die Regeln zu definieren, welche auf dieses Schutzobjekt anzuwenden sind.

Sind die Regeln definiert, welche auf das jeweilige Schutzobjekt anzuwenden ist, dann

» ist eine Beurteilung vorzunehmen, inwieweit diese Regel bei diesem Schutzobjekt effektiv angewendet wird =
IST-SOLL-Vergleich

Liegt der IST-SOLL-Vergleich vor, dann

» haben die Verantwortlichen das Risiko zu analysieren, zu bewerten und festzulegen, wie das Risiko behandelt
werden soll: akzeptieren, vermindern und Nettorisiko akzeptieren, vermeiden, transferieren

Haben die Verantwortlichen die Behandlung des Risiko festgelegt, dann

» beauftragen sie die Planung — Umsetzung — Kontrolle
20
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WIE SCHUTZE ICH MEINE WERTE?

= Aufbau eines Integralen Sicherheitsmanagementsystems (PDCA-Qualitatsmodell,
(organisatorische, rechtliche, technische, physische, personelle Sicherheitsaspekte

= Grundsatze, Strategien, Weisungen, Prozesse

= Unterstlitzung durch das oberste Management (Managementattention) . Qe W .. aiie o
Notwendige R (Mittel und P ) o7 ¢Cknado
* Notwendige Ressourcen (Mittel und Persona =
o . . ©.°s  AUSBILDUNG
* Welches sind meine schitzenswerten Informationen © Q mEk = 20
= Inventarisierung und Klassifizierung (Schutzbedarfsanalysen) T35

|| =1 II}
= Delta analysieren, Schwachstellen bewerten, Behandlung definieren 3 &

= Angemessene grundlegende Sicherheitsmassnahmen (Grundschutz) “"i;:;:gj]?t?l;;mﬁﬁﬁfﬁﬁ 1
= SOLL-IST-Vergleich [Tt { E
)

= Ausbildung und Sensibilisierung aller Mitarbeitenden
= Kontrollen und Audits

= Kontinuierliche Verbesserung KVP
21
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UBERPRUFUNGSFORMEN - MATURITAT

Level 1: Dokumentenreview
- Papier nimmt fast alles an

Level 2: Interview
- Horchaufworter: erste Ungereimtheiten
zwischen Geschriebenem und Gesagten

Level 3: View
- Konsolentest / Begehungen:
wird Geschriebenes und Gesagtes effektiv eingehalten

Level 4: Penetration
—> Ethical Hacking / Social Engineering

22
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FRAGEN

Haben Sie Fragen?

DISKUSSION - WIDERSPRUCH

Wo habe Sie ergdnzende Informationen / gleiche oder andere Erfahrungen?
Wo sehen Sie Vorgetragenes anders?

Wo legen Sie Widerspruch ein?

23
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INTERESSE AN UNSERN KOSTENLOSEN FACHVERANSTALTUNGEN DER SWISS INFOSEC AG UND DER SWISS GRC AG?

MEET SWISS Zirich Flughafen, 13 bis 17 Uhr, anschliessend Mehr Infos
INFOSEC! Apéro Newsletter & Event-Einladungen
GRC DAY www.infosec.ch/msi www.swissgrcday.ch www.infosec.ch/news



http://www.infosec.ch/msi
http://www.infosec.ch/msi

